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Kapitel 1

Einleitung

Der Computerarbeitsplatz ist heutzutage in vielen Organisationen und Fir-
men zum Standard geworden; dabei kommt es nur noch selten vor, dass
die Rechner im “Standalone-Betrieb” eingesetzt werden. In den LANs (Lo-
cal Area Networks) der meisten mittelstindischen Unternehmen findet man
inzwischen Dienste wie File- und Druckserver, Router, Firewalls und vie-
les mehr. Eine vernetzte Arbeitsumgebung erleichtert und optimiert auf der
einen Seite die Arbeit der Angestellten und spart u.U. Kosten; auf der an-
deren Seite bringen immer groBBere Netzwerke auch immer mehr Admini-
strationsaufwand mit sich. Je mehr Dienste oder Rechner in einem Netz-
werk beheimatet sind, desto mehr konnen auch ausfallen. Die Aufgaben der
Systemverwaltung bestehen daher zu einem Grofteil darin, sicherzustellen,
dass alles zur Zufriedenheit der Benutzer funktioniert und ein Ausfall un-
abhingig von den Griinden so schnell wie moglich behoben wird, im Ideal-
fall sogar bevor die Benutzer {iberhaupt merken, dass ein Dienst ausgefallen
1st.

Daher liegt es nahe, moglichst viele der essentiellen Dienste automatisch zu
iiberwachen und der Systemverwaltung die Ergebnisse dieser Uberwachung
so zu présentieren, dass ein (bevorstehender) Ausfall mit einem Blick er-
kennbar ist.

Ziel ist es deshalb ein umfassendes, erweiterbares Werkzeug zu konzep-
tionieren und zu implementieren, das diese Anforderungen erfiillt. Es gibt
durchaus Systeme, die diese Aufgabe bereits erledigen, aber dabei handelt
es sich entweder um sehr teure kommerzielle Produkte wie beispielsweise
Hewlett Packards OpenView !, die selbst fiir mittelgroBe Netze bereits zu
komplex sind, oder um Losungen, die zum Sammeln der Daten proprietite

Thttp://www.openview.hp.com
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Protokolle nutzen, wie z.B. BigBrother > von Quest Software * oder das

Open Source Projekt Spong #. Das Benutzen proprietirer Protokolle fiihrt
allerdings in vielen Netzen zu Problemen durch Interferenzen mit anderen
Diensten, daher sollte gerade ein Uberwachungswerkzeug darauf verzich-
ten.

Im Rahmen dieser Arbeit wurden die Anforderungen an ein solches Sy-
stem anhand des Netzwerks im Mathematischen Institut der Universitéit
Gottingen analysiert. Das Netzwerk besteht aus ca. 180 Endgeriten, die
den Benutztern zahlreiche Dienste zur Verfiigung stellen und ist somit als
reprisentativ fiir ein mittelgroBes Netz anzusehen. Die Analyse, die theo-
retischen Uberlegungen und die notwendige Recherche fiihrten schlieBlich
zu einer Beispielimplementation eines Uberwachungs- und Informationssy-
stems.

Aus dem oben genannten Grund basiert die Beispielimplementation kom-
plett auf dem Simple Network Management Protocol (SNMP), das seit 1988
standardisiert ist. Die Beispielimplementation beinhaltet einige Werkzeuge,
die demonstrieren sollen, welche Moglichkeiten durch SNMP geboten wer-
den: So z.B. die Moglichkeit, vorausgesetzt die im Netz vorhandenen Swich-
tes sind SNMP-fihig, den Ort eines Rechners zu bestimmen, was keines der
professionellen Uberwachungswerkzeuge bietet. Einige der Funktionalititen
basieren jedoch auf dem Einsatz bestimmter SNMP-Implementationen auf
den zu iiberwachenden Systemen, was aber die allgemeine Benutzbarkeit
nicht einschriénkt.

Zhttp://www.bb4.com
3http://www.quest.com
“http://spong.sourceforge.net



Kapitel 2

Netzwerkiiberwachung und
-information

2.1 Netzwerkiiberwachung

Je komplexer und inhomogener ein Netzwerk ist, desto komplizierter
ist es fir die Administratoren sicherzustellen, dass alle Dienste auch
verfiigbar sind, wenn sie gebraucht werden. Wie ldsst sich die Verfiigbarkeit
von Diensten am besten sicherstellen ohne sie manuell in periodischen
Zeitabstdnden selber testen zu miissen? Netzwerkiiberwachung ist somit in
diesem Kontext gemeint als das automatisierte Priifen von Diensten und Res-
sourcen und die Einleitung der entsprechenden Mallnahmen, die zur Behe-
bung auftretender Probleme fiihren.

Es wird zwischen zwei Arten von Diensten unterschieden: solche, die nicht
nur lokal auf einem Endgerit angeboten werden, sondern auch fiir ande-
re Teilnehmer im Netz zur Verfiigung stehen (z.B. Webserver, FTP-Server,
SSH-Daemons, Druckserver und z.T. auch Datenbanken), und solche, die
nur denjenigen Benutzern zur Verfiigung stehen, die lokal mit dem entspre-
chenden Endgerit arbeiten, die also nicht exportiert werden. Die zweite Ka-
tegorie beinhaltet z.B. Cron oder auch einfach die Verfiigbarkeit von Pro-
zessorleistung und ist in der Regel aufwendiger zu iiberwachen, eben gerade
weil sie nur lokal verfiigbar ist.

AuBerdem wird zwischen zwei Kategorien von Netzwerkendgeridten un-
terschieden. Zum einen sind das softwarebasierte Systeme, auf denen es
moglich ist eigene der Uberwachung dienende Werkzeuge zu installie-
ren. Zum anderen sind es reine Hardwareldsungen, die einen bestimmten
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Dienst anbieten. Die Uberwachung solcher Endgerite (Drucker, Videokon-
ferenzeinheiten etc.) und deren Zustandsdaten gestaltet sich meist sehr auf-
wendig, da sie oft nur durch herstellerspezifische Methoden oder Webseiten
erfolgen kann.

Ziel eines Netzwerkiiberwachungssystems ist es daher eine einheitliche Um-
gebung zu schaffen, mit der moglichst viele der in einem Netzwerk vorhan-
denen Komponenten und die Verfiigbarkeit der Dienste, die sie anbieten, auf
einen Blick erfasst werden konnen.

2.2 Netzwerkinformation

Informationen iiber die in einem Netzwerk vorhandenen Endgerite
sind ebenso wichtig wie das Sicherstellen ihrer Funktionalitdt und das
Uberwachen der angebotenen Dienste. Die Informationen miissen dabei auf-
grund ihrer Menge selektiert und kategorisiert werden, denn nicht alle In-
formationen sind fiir jeden von Interesse. Ein Netzwerkinformationssystem
muss daher so konfigurierbar sein, dass verschiedene Anwender verschiede-
ne Sichten auf die fiir sie interessante Informationen haben. Die folgenden
zwel Abschnitte werden an Beispielen den Einsatzzweck eines Netzwerkin-
formationssystems erldautern.

2.2.1 Informationen fiir die Administratoren

Die Systemverwalter miissen auf weit mehr Informationen Zugriff haben als
nur die Verfiigbarkeit gewisser Dienste. So wire es z.B. wiinschenswert, eine
Liste der Hardwarekomponenten zu jedem Rechner zu haben, zu jeder Zeit
zu wissen, in welchem Raum sich ein Rechner befindet, oder auch, wenn
es sich um ein X-Terminal handelt, zu wissen, auf welcher Workstation der
Benutzer des X-Terminals gerade arbeitet. Viele dieser Informationen las-
sen sich bei Bedarf natiirlich auch auf anderem Wege beschaffen und viele
werden zugegebenermalien eher selten benotigt; vor allem, wenn die Kom-
ponenten im Netzwerk ihre Aufgaben wie gewiinscht erfiillen. Jedoch sind,
erfahrungsgemil diese Informationen genau dann nicht verfiigbar oder z.B.
im Fall von Hardwarelisten nicht mehr aktuell, wenn man sie bendtigt. Ein
Netzwerkinformationssystem sorgt in einem solchen Umfeld dafiir, dass die
gewiinschten Informationen vorhanden und aktuell sind.
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2.2.2 Informationen fiir Benutzer

Ein Netzwerkinformationssystem dient aber nicht nur den Administratoren,
sondern auch den Nutzern. In einem Netz beispielsweise, in dem an den mei-
sten Arbeitspldtzen X-Terminals zum Einsatz kommen, d.h. der Rechner, der
auf/unter dem Schreibtisch des Benutzers steht, stellt nur die grafische Ober-
flache zur Verfiigung, und der Benutzer erhélt beim Start des Rechners einen
sog. Hostchooser, in dem er wihlen kann, auf welcher Workstation er arbei-
ten will (auf welchem Rechner also seine Prozesse laufen werden), ist es fiir
den versierten Benutern durchaus von Interesse, welche der Workstations
die schnellste ist oder mit welchen Betriebssystem die einzelnen Worksta-
tions ausgestattet sind. Diese Informationen lassen sich durchaus mit Hilfe
eines Netzwerkinformationssystems automatisch zur Verfiigung zu stellen.
Natiirlich konnte man hier entgegensetzen, dass es sich dabei um Informa-
tionen handelt, die erstens nicht unbedingt essentiell wichtig sind und zwei-
tens von einer gewissen Kontinuitit sind, sodass dem Administrator durch-
aus zuzutrauen wire, eine solche Informationsseite manuell zu pflegen. Aber
gerade der zweite Punkt trifft nur in der Theorie zu; in der Praxis gehort eine
solche Aufgabe ganz unten auf die Prioritdtenliste und wird somit schnell
vergessen oder vernachléssigt.



Kapitel 3

Das Simple Network Management
Protocol

3.1 Wasist SNMP?

Das Simple Network Management Protocol wurde 1988 eingefiihrt um die
wachsende Aufgabe des Verwaltens von Internet Protokol (IP) basierten
Endgeriten bewiltigen zu konnen. SNMP bietet dem Benutzer einen ein-
fachen Satz von Befehlen zum Verwalten dieser Gerite iiber ein Netzwerk.

Dieser simple Satz von Befehlen erlaubt dem Administrator relevante Daten
des Endgerites zu erfragen und bei Bedarf auch den Status eines Gerites zu
dndern.

Der Vorginger von SNMP, das Simple Gateway Management Protocol
(SGMP), wurde entwickelt, um Internet Router zu verwalten [1]; SNMP
hingegen erlaubt die Uberwachung und Steuerung nahezu jedes beliebigen
Netzwerk-Endgerites: von Routern iiber Switches und Drucker bis hin zu
Workstations und Datenbanken.

3.2 Verschiedene SNMP Versionen und RFCs

SNMP wird, wie andere Standardprotokolle in IP-basierten Netzen auch,
von der Internet Engineering Task Force (IETF) mittels Requests for Com-
ments (RFCs) definiert. Zur Definition von SNMP in den verschiedenen Ver-
sionen gehoren eine ganze Reihe von RFCs, die im Anhang A aufgelistet
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sind. Offiziell veroffentlicht werden RFCs auf den Webseiten der IETF!.
Auf den Webseiten der Ohio State University 2 findet man einen etwas
tibersichtlicheren Zugang zu den RFCs.

Das SNMP wurde im Laufe der letzten Jahre weiterentwickelt und liegt in-
zwischen als vorgeschlagener Standard in der Version 3 vor. Der Hauptun-
terschied in den verschiedenen SNMP Versionen ist die Verschliisselung der
Daten auf ihrem Weg durch das Netz und die Definition der Zugriffsrech-
te. Version 1 (SNMPv1) ist in RFC 1157 definiert und ist von der IETF
als finaler Standard eingestuft. Die Sicherheit von SNMPv1 basiert auf sog.
Communities. Der Manager sendet bei jeder Anfrage einen Community-
String, den der Agent mit seiner Konfiguration vergleicht. ,,Die Community
vereint gewissermallen die Aufgabe von Benutzername und Passwort in ei-
nem einzelnen String™ [2]. SNMPv1 bietet keinerlei Verschliisselung, der
Community-String wird also als Klartext-Zeichenkette iibermittelt. Dabei
wird zwischen drei verschiedenen Communities unterschieden: read-only,
read-write und trap. Eine Erlduterung dessen folgt in Abschnitt 3.3.

SNMP Version 2 existiert in verschiedenen Varianten. Die am weite-
sten verbreitete Version heifit ,,community string based SNMP Version 2
(SNMPv2c), ist in den RFCs 1905, 1906 und 1907 definiert und ist von der
IETF als ,,experimental eingestuft. Trotz dieser Einstufung wird es von vie-
len Herstellern in der Praxis bereits unterstiitzt. SNMPv2c bietet unter an-
derem einen etwas erweiterten Befehlssatz (siehe 3.3) nutzt aber den sel-
ben Authentifizierungsmechanismus wie SNMPv1, daher auch der Name
,community based“. Die sicherheitstechnischen Aspekte betrachtet bietet
SNMPv2 also keinerlei Vorteile.

SNMP Version 3 (SNMPv3) ist die ndchste Version des Protokolls, die Stan-
dard Status erreichen wird. Definiert in den RFCs 1905, 1906, 1907, 2571,
2572, 2573, 2574 und 2575, fiigt es neue Authentifizierungsmechanismen
und komplette Verschliisselung der iibertragenen Daten hinzu. Die Verbrei-
tung von SNMPv3 ist jedoch eher als sehr gering zu bewerten. Lediglich
einige Software SNMP-Agenten zum Einsatz auf Workstations unterstiitzen
bereits diese Version.

Yhttp://www.ietf.org/rfc
Zhttp://www.cis.ohio-state.edu/cs/Services/rfc
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3.3 Agenten, Manager und deren Kommunika-
tion

Im Zusammenhang mit SNMP spricht man nicht wie in anderen Bereichen
von Clients und Servern, doch es handelt sich um ein dhnliches Modell.

Wie im Client-Server-Modell hat man es mit zwei Arten von Instanzen zu
tun: Agenten und Manager. Ein Manager, auch oft mit Management Host
oder Network Management Station (NMS) bezeichnet, ist ein Server mit
einer Software, die in der Lage ist, andere Gerite mit Hilfe des SNMP zu
verwalten (manage). D.h., der Manager kann Daten von den zu verwaltenden
Endgeriten abrufen oder auf deren Nachrichten reagieren. Die zweite Art
von Instanzen wird Agent genannt. Ein Agent ist ein Programm auf dem zu
iiberwachenden Gerit, welches die Daten sammelt, die es zur Beantwortung
der Abfragen des Managers bendtigt, oder die Requests des Managers zur
Zustandsdnderung in die Tat umsetzt. Ein Agent kann auch von sich aus auf
vordefinierte Ereignisse hin den Manager informieren.

Manager und Agenten kommunizieren, wie bereits einleitend erwihnt, durch
einen einfachen Satz von Befehlen miteinander. In SNMPv1 sind nur fiinf
Befehle definiert durch die die Kommunikation erfolgt. Drei dieser Befehle
kann der Manager an den Agenten senden:

o GET-Request: Anfrage an den Agenten nach einem Variablenwert

e GET-NEXT-Request: Anfrage an den Agenten nach dem Wert der
nichsten Variablen, ohne deren Namen kennen zu miissen

e SET-Request: Anweisung an den Agenten, einen Variablenwert zu
dndern

Die anderen beiden Befehle gehen von Agenten aus:

o GET-Response: als Antwort aus die oben genannten Requests

o TRAP: bietet die Moglichkeit, dass der Agent von sich aus den Manager
iber ein Ereignis informiert

SNMPv2 und SNMPv3 erweitern diesen Befehlssatz um zwei Befehle und
benennen zwei um:

o GET-BULK-Request: gleichzeitige Abfrage mehrerer Variablenwerte
NOTIFICATION: die SNMPv2 Version eines TRAP

INFORM: wird von Agenten ausgelost wie TRAP, erwartet aber eine
Antwort vom Manager

REPORT: in SNMPv3 eingefiihrt, dient der Befehl zur Kommunikation
zwischen Managern
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3.4 Position von SNMP in der TCP/IP-Suite und
die daraus resultierenden Folgen

SNMP Befehle nutzen das User Datagram Protocol (UDP) zur Ubermittlung
der Daten. Im OSI-Schichtenmodell sind SNMP Manager und Agenten also
der Applikationsschicht zuzuordnen und somit unabhiingig von der zugrun-
deliegenden Hardware [3]. UDP wurde urspriinglich gewihlt, weil es ein
verbindungsloses Protokoll ist und der Overhead, der durch die Verwendung
eines verbindungsorientierten Protokolls (des Transmission Control Proto-
cols - TCP) entstanden wire [4], fiir die damaligen Netze durchaus eine Be-
lastung gewesen wire (20 statt 8 Byte pro gesendetem Datenpaket).

Die Benutzung des UDP zur Ubertragung der Daten bringt allerdings Folgen
mit sich: Es kann nicht sichergestellt werden, dass abgesetzte Befehle ihr
Ziel erreichen. Dadurch konnte man sogar behaupten, dass es sich bet SNMP
um ein unzuverldssiges Protokoll handelt.

Auf der einen Seite spielt diese Unzuverldssigkeit keine Rolle: Wenn der
Manager einen GET-Request absetzt und keine Antwort erhilt, weil entwe-
der der Request selbst oder aber die Antwort verloren geht, so lisst sich das
Problem durch einen simplen Timeout 16sen, nach dessen Ablauf der Ma-
nager den Befehl einfach wiederholt. Das ist in nahezu allen UDP basierten
Anwendungen die gingige Praxis.

Auf der anderen Seite ergibt sich aber ein Problem, wenn ein Agent einen
TRAP absetzt. Auf diesen erwartet er keine Antwort; dennoch kann er nicht
sicher gehen, dass die (vielleicht wichtigen) Informationen tatséchlich ange-
kommen sind. SNMPv2 16st dieses Problem durch die Einfiihrung des IN-
FORM Befehls.

Ein weiterer Grund, der fiir die Verwendung von UDP statt TCP spricht,
ist, dass es sich bei SNMP um ein Werkzeug zur Uberwachung von Netz-
werkkomponenten handelt. Mauro und Schmidt beschreiben die Situation
in O’Reillys Standardwerk zu SNMP [1] wie folgt: ,Befdnde man sich
in einem unfehlbaren Netz, so wire ein solches Werkzeug gar nicht erst
notig, da Netzwerke aber nun mal von Natur aus nicht unfehlbar sind, muss
man sie in Problemsituationen nicht noch dadurch weiter belasten, dass das
Uberwachungswerkzeug unauthorlich versucht Netzwerkverbindungen auf-
recht zu erhalten.”
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3.5 Verwaltete Informationen

SNMP ist mehr als die Definition von Kommunikationsprotokollen. Weiterer
zentraler Bestandteil ist die Beschreibung der verwalteten Daten. RFC 1155
(The Structure of Management Information Version 1 - SMIv1) definiert die
Struktur, die Benennung und die Datentypen der verwalteten Objekte.

SMI Objekte lassen sich mit Hilfe dreier Attribute beschreiben:

Name: Der Name, auch Object Identifier (OID) genannt, definiert das zu
verwaltende Objekt eindeutig. OIDs tauchen in zwei Formen auf: nu-
merisch und *'menschenlesbar’. In beiden Fillen sind sie aber lang und
umstédndlich zu handhaben.

Syntax und Typen: Der Datentyp eines verwalteten Objekts wird durch ei-
ne Untermenge der Abstract Syntax Notation One (ASN.1) definiert.
ASN.1 ist plattformunabhiéngig und spezifiziert, wie Daten dargetellt
und iiber Netzwerke iibertragen werden.

Kodierung: Jede Instanz eines Objekts wird durch Benutzung der Basic
Encoding Rules (BER) in eine Folge von Octets kodiert. Die BER
geben dabei an, wie Objekte zum Transport tiber ein Medium wie z.B.
Ethernet kodiert und dekodiert werden.

3.5.1 Der SNMP Namensraum

Die verwalteten Objekte sind in einer baumihnlichen Struktur organisiert,
die die Basis fiir die Namesgebung bildet. Ein Objektname besteht aus ei-
ner Reihe durch Punkte getrennter, ganzzahliger, positiver Zahlen, basierend
auf den Knoten des Baumes. Die menschenlesbare Variante der OIDs ist
ebenfalls nicht mehr als eine Reihe von Namen, getrennt durch Punkte, die
man als die Namen der Knoten ansehen kann. Die Blitter dieses Baumes
reprisentieren die eigentlich zu verwaltenden Objekte.

Der komplette Baum besteht aus weit mehr als den fiir den Umgang mit
SNMP relevanten Knoten. Die Wurzel des Baums hat keinen Namen und
enthilt z.Zt. drei Unterbdume: ccitt(0) - verwaltet von dem International Te-
legraph and Telephone Consultative Committee, iso(/) - verwaltet von der
International Organisation for Standardization und joint(2) - verwaltet von
beiden Organisationen gemeinsam.

Der im Zusammenhang mit SNMP interessante Ast ist der iso-Unterbaum,
der diverse Unterbdume hat. Einer davon ist org (3).
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Unter iso(1).org(3) findet sich unter anderem ein Knoten mit der Bezeich-
nung dod(6) (dod steht fiir das U.S. Departement of Defense) der wiederum
diverse Unterbdume hat. Der hier interessante ist der internet(1) Unterbaum.
Kurz gesagt finden sich alle fiir SNMP relevanten Objekte unterhalb von
iso.org.dod.internet (1.3.6.1).

Um sicherzustellen, dass alle Objekte im OID Baum eindeutig sind, sind ver-
schiedene Organisationen fiir die einzelnen Unterbdume zustidndig; im Fall
des internet-Unterbaumes ist es das Internet Activities Board (siche RFC
1160).

Der iso.org.dod.internet Ast ist unterteilt in vier Unterbdume: directo-
ry(1), mgmt(2) kurz fiir management, experimental(3) und private(4). Der
directory-Ast wird z.Zt. nicht benutzt, der mgmz-Unterbaum beinhaltet die
standardisierten Objekte zur Verwaltung durch SNMP. Der experimental-
Ast ist zu Forschungszwecken reserviert und der private-Ast enthilt z.Zt.
nur einen weiteren Unterbaum: enterprises(1), in welchem Unternehmen so-
wie Privatpersonen von der Internet Assigned Numbers Authority (IANA) 3
eigene Aste zugewiesen bekommen konnen. Dort finden sich viele herstel-
lerspezifische Managementobjekte.

3.5.2 Definition von Objekten

Bevor die Objekte selbst definiert werden konnen, miissen zunichst die Da-
tentypen definiert sein; SMIv1 definiert zwolf Datentypen, die in Tabelle 3.1
auf Seite 16 beschrieben sind.

Die Definition der Baumstruktur und der Blitter erfolgt wie bereits erwihnt
durch SMIv1. Als Beispiel sei hier zunéchst die Definition des internet Un-
terbaums und seiner vier Unterbdume angegeben:

internet OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1 }
directory OBJECT IDENTIFIER ::= { internet 1 }
mgmt OBJECT IDENTIFIER ::= { internet 2 }
experimental OBJECT IDENTIFIER ::= { internet 3 }
private OBJECT IDENTIFIER ::= { internet 4 }

Die Definitionen weiterer Unterbdume und vor allem der darin enthaltenen
Blitter, die im Endeffekt die Objekte definieren, um deren Verwaltung es
geht, finden sich in sog. Management Information Bases (MIBs).

Shttp://www.iana.org
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Datentyp

Beschreibung

OCTET STRING

INTEGER

COUNTER

OBJECT IDEN-
TIFIER
SEQUENCE
SEQUENCE OF

IpAddress
NetworkAddress

Gauge

TimeTicks

Opaque

NULL

Ein String mit null oder mehr Octets - wird meist fiir
Text genutzt.

Eine 32-Bit-Zahl, die oft auch zur Représentation von
Statustypen genutzt wird. (Anmerkung: Nach RFC
1155 darf die Null nicht zur Beschreibung eines Sta-
tus genutzt werden.)

Eine 32-Bit-Zahl zwischen 0 und 232 — 1 einschlieB-
lich. Eine COUNTER-Variable kann nur erhoht wer-
den; bei Erreichen des Maximums beginnt sie automa-
tisch wieder bei Null.

Ein durch Punkte getrennter String aus ganzen Zahlen,
der einen Verweis auf ein Objekt reprisentiert.

Eine Liste, die null oder mehr ASN.1 Datentypen
enthilt.

Ein Objekt, welches aus einer SEQUENCE von ASN.1
Datentypen besteht.

Eine 32-Bit [IPv4 Adresse.

Wie IpAdress, kann aber mehrere Netzwerkadressty-
pen enthalten.

Wie COUNTER ebenfalls 32 Bit. GAUGE kann aber
erhoht und verringert werden, kann jedoch Minimum
und Maximum nicht iiberschreiten.

Eine 32-Bit-Zahl zwischen 0 und 232 — 1 einschlieB-
lich, die zur Speicherung von Zeiten genutzt wird. Ti-
meTicks speichert Zeiten in hundertstel Sekunden.
Erlaubt das Einpacken jedes beliebigen ASN.1 Typs in
einen OCTET STRING.

Wird zur Zeit von SNMP nicht genutzt.

Tabelle 3.1: Datentypen in SMIv1

,Die grundlegende SNMP MIB (MIB-I) wurde in RFC1066 spezifiziert und
beschreibt den Zugriff auf grundlegende Verwaltungsdaten: Informationen
iiber das System, seine Schnittstellen, Adressumformung und Protokollin-
formationen. Spiter wurde eine vollstindigere Uberarbeitung dier MIB be-
reitgestellt, MIB-II, die in RFC1213 definiert ist“ [5]. Die MIB-II zéhlt zu
den wichtigsten MIBs, da sie die einzige ist, die auf allen Endgeriten imple-
mentiert sein muss, damit diese sich SNMP-fihig nennen diirfen [6] .

Die Definition weiterer Aste und der Blitter innerhalb einer MIB erfolgt
ebenfalls durch ASN.1.
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Aste werden dabei definiert wie oben bereits gezeigt. Die Definition von
Objekten sieht folgendermalBen aus:

<Name> OBJECT-TYPE
SYNTAX <Datentyp>
ACCESS <entweder read-only, read-write,
write-only oder not-accessible>
STATUS <entweder mandatory, optional oder obsolete>
DESCRIPTION
"Textuale Beschreibung des Objekts"
::= { <Eindeutige OID dieses Objekts> }

Beispieldefinitionen

Da das Verstehen und Lesen konnen von MIBs eine der Grundvoraussetzun-
gen zum Umgang mit SNMP ist, soll dies noch einmal an zwei Beispielen
aus der MIB-II erldutert werden. Jede MIB erhilt zunichst einen Namen:

RFC1213-MIB DEFINITIONS ::= BEGIN

In diesem Fall lautet der Name RFC1213-MIB. Es folgen Import-Anwei-
sungen zur Ubernahme von Teilen aus anderen MIBs:

IMPORTS
mgmt, NetworkAddress, IpAddress,
Counter, Gauge, TimeTicks
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC-1212;

und die Defnitionen der verwendeten Aste:

mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }

-- groups in MIB-II

system OBJECT IDENTIFIER ::= { mib-2 1 }
interfaces OBJECT IDENTIFIER ::= { mib-2 2 }
at OBJECT IDENTIFIER ::= { mib-2 3 }
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ip OBJECT IDENTIFIER ::= { mib-2 4 }
icmp OBJECT IDENTIFIER ::= { mib-2 5 }
tep OBJECT IDENTIFIER ::= { mib-2 6 }
udp OBJECT IDENTIFIER ::= { mib-2 7 }
egp OBJECT IDENTIFIER ::= { mib-2 8 }
transmission OBJECT IDENTIFIER ::= { mib-2 10 }
snmp OBJECT IDENTIFIER ::= { mib-2 11 }

Danach erfolgen die eigentlichen Objektdefinitionen, z.B.:

sysDescr OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A textual description of the entity.
This value should include the full
name and version identification of
the system’s hardware type, software
operating-system, and networking
software. It is mandatory that this
only contain printable ASCII
characters."

::= { system 1 }

Die Systembeschreibung des zu iiberwachenden Gerits wiirde man also
unter iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0 bzw. 1.3.6.1.2.-
1.1.1.0 finden. Hier sei auf die ,,0¢ am Ende hingewiesen: In SNMP sind
MIB Objekte immer in der Form x.y definiert, wobei x die eigentliche OID
des Objekts und y der Index der Instanz des Objekts ist. Im folgenden wird
deutlich, warum zwischen verschiedenen Instanzen unterschieden werden
muss.

Komplizierter werden die Definitionen, wenn es um die Beschreibung von
Sequenzen oder Tabellen geht:

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
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"A list of interface entries. The
number of entries is given by the
value of ifNumber."

::= { interfaces 2 }

ifEntry OBJECT-TYPE

SYNTAX IfEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"An interface entry containing
objects at the subnetwork layer
and below for a particular
interface."

INDEX  { ifIndex }

::= { ifTable 1 }

IfEntry ::=
SEQUENCE {
ifIndex
INTEGER,
ifDescr
DisplayString,
ifType
INTEGER,

ifSpecific
OBJECT IDENTIFIER

ifIndex OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A unique value for each interface.
Its value ranges between 1 and the
value of ifNumber. The value for
each interface must remain constant
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at least from one re-initialization

of the entity’s network management

system to the next reinitialization."
::= { ifEntry 1 }

ifTable beschreibt eine Tabelle aller Netzwerk-Interfaces des zu verwalten-
den Gerites, bei Switches z.B. gibt es pro Port einen Eintrag in dieser Ta-
belle, bei Unix/Linux Workstations einen Eintrag fiir jedes Device, egal ob
Modem, Netzwerkkarte oder Loopback. ifTable ist definiert als SEQUENCE
OF IfEntry, also als Liste; jeder Eintrag in dieser Liste ist eine Zeile in der
Tabelle. IfEntry wiederum ist definiert als SEQUENCE von unterschiedli-
chen Datentypen, die den Spalten in der Tabelle entsprechen. Jeder Spalte
ist ein Name und somit eine Objektdefinition zugeordnet. Die Beschreibung
(ifDescr) des zweiten Interfaces, also der zweiten Instanz von IfEntry, wiirde
man also unter iso.org.dod.internet.mgmt.mib-2.interfaces.iflable.ifEntry.if-
Descr.2 bzw. 1.3.6.1.2.1.2.2.1.2.2 finden.

3.5.3 Erweiterungen durch SMIv2

SMIv2 erweitert die SMI Definitionen durch Hinzufiigen eines Astes na-
mes snmpV2 zum internet-Unterbaum, der diverse neue Datentypen und
andere Anderungen enthilt und ist in den RFCs 2578, 2579, 2580 defi-
niert. Die komplette OID fiir diesen Ast lautet iso.org.dod.internet.snmpv2.-
snmpModules.snmpMIB.snmpMIBObjects oder 1.3.6.1.6.3.1.1. Tabelle 3.2
enthilt die in SM1Iv2 neuen Datentypen.

Datentyp Beschreibung

Integer32 Dasselbe wie INTEGER.

Counter32 | Dasselbe wie COUNTER.

Gauge32 Dasselbe wie Gauge.

Unsigned32 | Dezimalwerte zwischen 0 und 232 — 1 einschlieBlich.
Counter64 | Wie Counter32, aber mit einem Maximalwert von 26% — 1.
BITS Eine Aufzidhlung von benannten Bits.

Tabelle 3.2: Datentypen in SMIv2

Auch die Definition von Objekten hat sich in SMIv2 leicht gedndert. Es wur-
den vier zusitzliche optionale Felder fiir Objektdefinitionen eingefiihrt, die
bessere Beschreibungen, zusitzliche Tabellenspalten und bessere Zugriffs-
kontrolle erlauben [7]:
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o MAX-ACCESS: Alternative zum ACCESS Schliisselwort. Giiltige
Optionen sind: read-only, read-write, read-create, not-accessible und
accessible-for-notify.

e STATUS: Die giiltigen Optionen sind erweitert worden und schliefen
jetzt CURRENT, OBSOLETE und DEPRECATED ein, wobei CUR-
RENT in SNMPv2 die Bedeutung von MANDATORY iibernimmt.

e UnitsParts: Textuale Beschreibung der Einheit, die das Objekt definiert.

e AUGMENTS: Ermoglichung der Erweiterung einer Tabelle durch
Hinzufiigen zusitzlicher Spalten.

Zusitzlich definiert SMIv2 15 Textkonventionen, die eine abstraktere Defi-
nition von Objekten erlauben; Tabelle 3.3 beschreibt diese Definitionen.

Name Beschreibung

DisplayString Ein aus ASCII-Zeichen bestehender String von nicht
mehr als 255 Zeichen Lénge.

PhysAddress Eine durch einen OCTET STRING dargestellte physi-
kalische Adresse.

MacAddress Sechs Octets zur Beschreibung einer MAC nach IEEE
802 (Hardware Adresse einer Ethernet Karte).

TruthValue Definition von Boolean Werten.

TestAndIncr Verhindert, dass zwei oder mehr Management Hosts
ein Objekt gleichzeitig bearbeiten.

AutonomousType | Ein Object Identifier zur Definition eines Unterbaumes
mit zusdtzlichen Definitionen.

VariablePointer Ein Zeiger auf eine bestimmte Instanz eines Objekts.

RowPointer Ein Zeiger auf eine Tabellenzeile.

RowsStatus Uberwacht den Status und die Konsistenz einer Tabel-
le, insbesondere, wenn mehrere Manager darauf zu-
greifen und die Spalten einer Tabelle verdndern.

TimeStamp Misst die Zeit zwischen der “system uptime” und ei-
nem bestimmten Ereignis.

Timelnterval Beschreibt eine Zeitperiode.

DateAndTime Beschreibt Datum und Zeit durch einen OCTET
STRING.

StorageType Beschreibt die Art von Speicher, die ein Agent benutzt;
mogliche Werte: other(1), volatile(2), nonVolatile(3),
permanent(4) und readOnly(5).

TDomain Beschreibt eine Art von Transport Service.

TAddress Beschreibt eine Adresse des Transport Service.

Tabelle 3.3: Textkonventionen in SMIv2



Kapitel 4

Uberblick iiber Implementation
und Komponenten

4.1 Uberblick iiber die Implementation

Die Software besteht aus zwei im Prinzip vollig unabhéngigen Teilen. Der
erste Teil liest die Konfigurationsdateien, sammelt die gewiinschten Infor-
mationen, stellt die Pridsentation der Informationen zusammen und tragt
Anderungen der Zustinde in die Datenbank ein. Die letzten drei Schritte
werden nach einem vorgegebenen Intervall wiederholt. Der zweite Teil dient
der Prisentation vergangener Zustinde. Diese Informationen werden bei Be-
darf aus der Datenbank geholt und fiir den Benutzer aufbereitet.

4.2 Die Komponenten

Im Folgenden werden die Komponenten der Implementation und die Kriteri-
en fiir deren Auswabhl erliutert. Hieraus ergeben sich auch die Voraussetzun-
gen an das System, auf dem die Uberwachungssoftware eingesetzt werden
soll.

4.2.1 Implementation in Perl

Als Implementationssprache wurde aus diversen Griinden Perl gewihlt. Zum
einen ist Perl Bestandteil jeder Linux Distribution und auch fiir alle ande-
ren Betriebssysteme ist es kostenfrei erhiltlich. Zum anderen ist Perl im
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Vergleich zu manchen anderen Sprachen, in denen sich objekt-orientierte
Ansitze verwirklichen lassen, recht schnell. Auch wenn objekt-orientierte
Programmierung in Perl nicht so sauber ist wie das bei anderen Sprachen
der Fall wire, so bietet Perl dem Entwickler trotzdem genug Moglichkeiten
fiir ein solches Projekt. Ein weiterer Vorteil von Perl ist die Verfiigbarkeit
von Erweiterungen; es gibt eine kostenfreie, gute und vollstindige SNMP
Bibliothek, was bei vielen anderen Sprachen nicht der Fall ist, und fiir Da-
tenbankanbindungen ist Perl geradezu pridestiniert.

4.2.2 NetSNMP

NetSNMP ist eine SNMP Implementation fiir Linux/Unix Systeme, die
sowohl einen Agenten als auch einfache Werkzeuge fiir einen Manage-
ment Host mitliefert. Nachdem das Projekt einer SNMP Entwicklung fiir
diese Plattformen an der Carnegie Mellon University (CMU) nicht mehr
weiterentwickelt wird, ist NetSNMP die z.Zt. vollstindigste freie Imple-
mentation fiir Linux/Unix. NetSNMP ist aus einem Projekt an der Uni-
versity of California in Davis hervorgegangen und hieB3 bis vor Kurzem
auch noch ucdSMNP. Hinweise darauf findet man noch in vielen Teilen
des Projekts: beispielsweise sucht die Agenten-Software in vielen Dis-
tributionen noch nach einer Konfigurationsdatei mit dem Namen ucds-
nmpd.conf und der Unterbaum fiir die Enterprise Erweiterungen findet sich
unter iso.org.dod.internet.private.enterprises.ucdavis NetSNMP wird in die-
sen Projekt nur auf der Seite des Agenten eingesetzt, da managerseitig die
Perl-SNMP-Bibliothek zum Einsatz kommt.

423 MySQL

Viele kommerzielle Management Software Produkte benutzten - wenn
tiberhaupt - proprietire Datenbanken. Fiir dieses Projekt war eine Daten-
bank notwendig. In der Entwicklungsumgebung war eine MySQL Daten-
bank vorhanden, und Perl bietet uneingeschrinkten Zugriff auf eine solche.
Im Prinzip wire aber jede andere SQL-Datenbank genauso gut gewesen.

424 PHP

PHP wird verwendet, um die Daten vergangener Zustandsidnderungen aus
der Datenbank zu holen und fiir den Betrachter aufzubereiten. PHP wurde
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deshalb gewihlt, weil es im Gegensatz zu Perl nicht das Common Gate-
was Interface (CGI) nutzt, sondern von vielen Webservern direkt interpretiert
wird. In vielen Umgebungen wird bewuf3t auf den Einsatz von CGI und da-
mit auch auf die Moglichkeit einen Webserver ein Perl-Skript ausfiihren zu
lassen verzichtet. Dies geschieht zumeist aus sicherheitstechnischen Aspek-
ten.

PHP hingegen wird auf den meisten Systemen geduldet, wenn nicht sogar
bereits genutzt. Zudem miisste das Uberwachungsprogramm zur Benutzung
von Perl zum Auslesen der Daten aus der Datenbank Schreibrechte im cgi-
bin Verzeichnis haben, was von vornherein fiir viele Administratoren keine
Option wire. PHP-Skripte hingegen miissen nicht in ein gesondertes Ver-
zeichnis, sie werden mit den Standard HTML-Dateien zusammen in einem
Verzeichnis abgelegt und von dort aus ausgefiihrt. Die Datenbankfunktiona-
litdten von PHP stehen denen von Perl in nichts nach, sodass sich PHP fiir
den hier vorliegenden Einsatzzweck ebenso eignet.

4.2.5 Prasentation der gesammelten Daten

Die Prisentation der gesammelten Informationen, sowohl fiir den Admi-
nistrator als auch fiir den Anwender, erfolgt iiber HTML-Seiten, die zum
groften Teil direkt bei Erhalt der Daten von den Perl-Skripten generiert wer-
den. Einige Teile, wie z.B. die vergangenen Zustdnde eines Dienstes auf ei-
nem iiberwachten Endgerit, werden erst auf Anfrage aus den entsprechenden
Datenbank-Eintrigen generiert, da die Anzahl der HTML-Dateien und somit
der verbrauchte Speicher sonst sehr schnell sehr gro3 werden wiirde.

Als Prisentationsmedium wurden HTML-Seiten gewihlt, da die Vorraus-
setzungen fiir die Nutzung der Software damit gering gehalten werden.
Webbrowser sind auf jedem System vorhanden, wohingegen eine andere
Prisentationsform immer Einschriankungen mit sich gebracht hitte. Einzi-
ge weitere Voraussetzung zur Prisentation der Daten ist daher ein Webser-
ver mit Zugriff auf die Verzeichnisse, in denen der Management Host seine
Daten ablegt.
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Die Implementation im Detail

5.1 Testmethoden

5.1.1 ,Reale Tests*“ vs. SNMP-Queries

Trotz der vielen Vorteile, die SNMP bietet, gibt es Situationen, in denen an-
dere Wege zur Beschaffung von Infomationen iiber die Verfiigbarkeit von
Diensten zu bevorzugen sind. Dies ist genau dann der Fall, wenn es sich
bei dem zu iiberwachenden Dienst um einen Netzwerkdienst handelt; wenn
also von anderen Punkten im Netzwerk auf ihn zugegriffen wird. Als Bei-
spiel sei hier ein Webserver genannt: Ein SNMP-Agent auf der Workstation,
auf der auch der Webserver lduft, ist durchaus in der Lage einem Mana-
ger mitzuteilen, ob der entsprechende Prozess ldauft oder nicht. Im Zwei-
felsfall existiert dieser Prozess aber noch, arbeitet aber nicht mehr inner-
halb der vorgegebenen Parameter. An dieser Stelle ist zu iiberlegen, ob die
Uberwachungssoftware anstatt den SNMP-Agenten zu fragen, nicht besser
direkt eine Anfrage an den Webserver stellt, und priift, ob die Anwort dem
entspricht, was erwartet wird. Die so gewonnene Information ist in jedem
Fall wertvoller. Also ist diese Methode in solchen Situationen dem Umweg
iiber den SNMP-Agenten vorzuziehen. Ahnliches ergibt sich fiir Dienste wie
FTP, DNS, POP3 etc.

5.1.2 SNMP basierte Tests

Die iiber SNMP verfiigbaren Informationen hingen von Agenten des
zu tiiberwachenden Systems ab, daher sind nicht alle Tests fiir je-
des Endgerit sinnvoll. Die Object ID 1.3.6.1.2.1.25.1.5 (host.hrSystem.-
hrSystemNumUsers) z.B. liefert die Anzahl der gerade auf einem System
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eingeloggten Benutzer - eine Information, die bei Workstations durchaus
von Interesse ist, bei Endgeriten wie Druckern aber belanglos und deshalb
oft auch gar nicht in der MIB des Agenten vorhanden.

Bei jedem zu liberwachenden Endgerit wird gepriift, ob ein SNMP-Agent
auf Anfragen antwortet. Das Ergebnis dieses Tests wird dem Betrachter der
Statusseiten aber nur dann prisentiert, wenn in der Konfigurationsdatei da-
nach verlangt wurde. Das Ergebnis ist aber fiir das weitere Testen eines
Gerits von Bedeutung, da die SNMP basierten Tests an diesem Gerét gar
nicht erst durchgefiihrt, sondern direkt mit einem entsprechenden Status ver-
sehen werden.

5.2 Skripte zur Erginzung von NetSNMP

Wie bereits erwihnt, liefert NetSNMP die z.Zt. umfangreichste Imple-
mentation eines SNMP-Agenten fiir Linux Workstations. Aber auch ein
NetSNMP-Agent liefert nicht alle Informationen, die evtl. von Interes-
se sind. Zum einen ist eine bestimmte MIB vielleicht nicht Bestand-
teil des Agenten und zum anderen sind manche OID-Werte auf Stan-
dardwerte gesetzt, da die Information bei unterschiedlichen Unix De-
rivaten an unterschiedlichen Stellen zu finden ist und deshalb bei der
Implementation ganz darauf verzichtet wurde. Beispielsweise ist OID
host.hrDevice.hrDevicelable eine Tabelle mit Eintrdgen fiir die Hardware-
komponenten eines Rechners. Zum Prozessor liefert ein NetSNMP Agent
aber nur “An electronic chip that makes the computer work”, anstatt, wie
vielleicht erwiinscht, Prozessortyp und Taktfrequenz.

Genau fiir diese Fille bietet NetSNMP die Moglichkeit zur Ausfiithrung
externer Programme, die dann die entsprechenden Daten sammeln und
an den Agenten zuriickgeben, der sie dann wiederum an den anfragen-
den Manager weiterleitet. Die Ergebnisse dieser Abfragen werden dem
Manager innerhalb der UCD Enterprise-MIB 1.3.6.1.4.1.2021 (enterpri-
ses.ucdavis) zur Verfiigung gestellt. Der folgende Abschnitt beschreibt ne-
ben der grundsitzlichen Konfiguration von NetSNMP auch die Einbindung
solcher Programme.

5.3 Konfiguration von NetSNMP

NetSNMP erlaubt eine sehr umfangreiche Konfiguration des Agenten
(snmpd genannt). Die Konfigurationsdatei findet sich unter /etc und heif3t
aus historischen Griinden, wenn nicht anders angegeben, ucdsnmpd.conf.
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Die ersten vier Abschnitte [A-D] dienen der Zugriffskontrolle. Abschnitt A
legt die Community Strings und sog. Security Names fiir Zugriffe aus ver-
schiedenen Netzbereichen fest. In der Regel wird es wohl reichen den Zu-
griff auf das lokale Subnetz zu beschrinken. Aber auch eine Beschriankung
auf nur eine Adresse (die des Management Hosts) ist moglich.

Hit S S S
# Section A: Access Control, define security names
Hit it

# name source community
com2sec local localhost public
com2sec manager 192.168.0.5 private
com2sec mysubnet 192.168.0.1/32  public
com2sec world default public

Der folgende Abschnitt fasst die Security Names und die Zugriffsmethode
(SNMP Version) zu Gruppen zusammen:

s s s
# Section B: Map security names to groups

S s s s s
# name model name

group untrusted vl world
group untrusted v2c world
group ROgroup vl mysubnet
group ROgroup v2c mysubnet
group RWgroup vl manager
group RWgroup v2c manager
group RWgroup vl local

group RWgroup v2c local

Abschnitt C erzeugt verschiedene Ansichten des kompletten Baumes, d.h.
nur bestimmte Teile des Baumes werden sichtbar gemacht:

I s s s s s s
# Section C: create a view to let the groups

# have rights to ...
g
# name type subtree

view all included .1

view descr included system.sysDescr
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Um die Konfiguration der Zugriffskontrolle abzuschlieBen, wird in Ab-
schnitt D festgelegt, welche Gruppen mit welchen Rechten auf welche Views
zugreifen diirfen:

HHHHH R R R R R R R R R
# Section D: grant the groups access to the views
HHHHH R R R R R R R R

# name context model level match read write notif
access untrusted "" any noauth exact descr none none
access ROgroup o any noauth exact all none none
access RWgroup " any noauth exact all all  none

Abschnitt E definiert die Werte, die in der system MIB unter syslocation und
syscontact abrufbar sind:

s s s s s s s s s T
# Section E: System information

s s s s s s s s s T
syslocation My Organisation

syscontact root@mydomain.com

NetSNMP kann die Existenz bestimmter Prozesse und deren Instanzen
iiberwachen. Unter Angabe einer minimalen und einer maximal erlaubten
Anzahl von Instanzen wird definiert, wann der Agent den Manager durch
einen SNMP-Trap informieren soll. Die Informationen konnen aber nicht
nur durch einen Trap zum Manager gelangen; der NetSNMP-Agent stellt sie
auch unter enterprises.ucdavis.prlable zur Verfiigung.

i s s s s s e s s
# Section F: process checks
LSS s S s s s S s s s s s s s T

# procname max min
proc sshd 5 1
proc lpd 5 1

Wie bereits erwihnt, bieten NetSNMP-Agenten die Moglichkeit zur
Ausfiihrung externer Programme. Das Schliisselwort “exec” definiert
einen solchen Programmaufruf. Der Riickgabewert und die erste Zeile
der Standardausgabe der so aufgerufenen Programme ist unter enterpri-
ses.ucdavis.extTable zu finden.
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Diese Methode der Informationsbeschaffung ist allerdings dadurch be-
grenzt, dass eben nur die erste Zeile der Ausgabe aufgerufener Programme
zuriickgegeben wird; alle weiteren Zeilen werden ignoriert und sind nicht
vom Manager abfragbar.

s s s s
# Section G: executables / scripts
s s s s s
# name script arguments

exec anyName progName progArguments

Eine Erweiterung dessen bietet das “exec” Schliisselwort, wenn eine MIB-
Nummer mit angegeben wird. In dem Fall findet man unter mibnum. 100 den
Riickgabewert des Programms und unter mibnum. 101 eine Tabelle mit einer
Zeile der Programmausgabe pro Tabellenzeile.

HHHHHH R
# Section H: extensibles

HHHH R
# mibnum name script arguments
exec .1.3.6.1.4.1.2021.51 cpuinfo /tmp/cpulnfo

exec .1.3.6.1.4.1.2021.52 cpumhz /tmp/cpuMHz

Der NetSNMP-Agent bietet zudem Objekte zur bequemen Uberwachung
des Festplattenplatzes an. Abhingig vom angegeben Pfad wird ein Eintrag
in die unter der OID enterprises.ucdavis.dskTable zu findende Tabelle ge-
macht, in der unter anderem der freie, der belegte und der gesamte Platten-
platz vermerkt sind. Bei Angabe von Minimalwerten (absolut oder prozen-
tual) fiir den freien Platz wird der NetSNMP-Agent bei Unterschreiten der
gewiinschten Grenze in der Tabelle entsprechende Felder setzen.

HHESHSHHHH R H SRS S SR
# Section I: disk checks

HHSHSHHHH R H SR SR
# path  minpath|minpercent?,

disk /

disk /var 20000

disk /home 10%
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Der letzte Konfigurationsparameter bietet die Moglichkeit, Grenzwerte fiir
die “Load Average” einer Workstation zu setzen. Das Abfragen der Load
Averages erlaubt der NetSNMP-Agent auch ohne spezielle Konfigurati-
on unter der OID enterprises.ucdavis.lalable. Jedoch werden dann kei-
ne Fehlermeldungen erzeugt. Bei Angabe von Maximalwerten mit dem
Schliisselwort “load” erzeugt der NetSNMP-Agent Fehlermeldungen in den
entsprechenden Spalten der laTable.

s s s s s s s
# Section I: load average checks
s s s s s s s s s s
# Imin 5min 15min

load 5 4 4

5.4 Implementation des Perl-Teils

Die Implementation des ersten Teils der Software, der die Infomationen sam-
melt, beruht auf einem objekt-orientierten Ansatz in Perl.

5.4.1 Die Konfigurationsdateien

Eine zentrale Konfigurationsdatei definiert die zur Uberwachung notwen-
digen Parameter. Die Datei wird, wenn nicht {iber den Aufrufparameter -c¢
angeben, im Verzeichnis efc unterhalb des Verzeichnisses des Programms
und in /etc gesucht.

Die Datei muss folgende Defnitionen enthalten:
webdir=/xx/xx

Angabe des Verzeichnisses, in dem die HTML-Dateien zur Prisentation der
Ergebnisse abgelegt werden sollen.

dbdriver=DRIVERNAME
dbhost=HOSTNAME
dbuser=USERNAME
dbpasswd=PASSWORT

Angabe des Datenbanktreibers und der Zugangsdaten zur Datenbank, in der
die Ergebnisse gesichert werden sollen.



5.4 Implementation des Perl-Teils 31

rocommunity=COMMUNITY-STRING

Angabe des Community Strings, der zur Abfrage der SNMP-Agenten der
einzelnen Endgerite dient.

Zusitzlich sind optionale Parameter moglich bzw. fiir manche Tests nétig:
masterswitch=IP-ADRESSE

Angabe der IP-Adresse des Switches, bei dem der Location Test (vgl. 5.5.14)
beginnen soll, d.h. in einer Umgebung mit kaskadierten Switches derjenige,
der sich in der obersten Ebene der Kaskade befindet. Ist dieser Parameter
nicht angegeben, wird der Location Test kein Ergebnis liefern.

Der letzte Abschnitt der Konfigurationsdatei erlaubt die Umsetzung des in
2.2 beschriebenen Ansatzes der verschiedenen Ansichten auf die gesammel-
ten Daten. Es werden sog. Views definiert, die es erlauben gezielt einzelne
Informationen zu gruppieren und gruppiert darzustellen:

view {

name=NAME
hostsfile=FILENAME
update-interval=MINUTES
descr=DESCRIPTION STRING
b

Die zu einem View gehorigen Parameter sind in geschweifte Klammern ein-
gefasst. Es miissen alle vier Parameter angegeben sein, wobei der Name und
die Beschreibung frei zu wihlen sind. hostsfile gibt an, in welcher Datei die
weitere Konfiguration des Views zu finden ist. Eine Beschreibung der Datei
folgt im néchsten Abschnitt. update-interval gibt an in welchen Zeitabschnit-
ten die Tests wiederholt werden sollen. Die zentrale Konfiguration muss
mindestens einen View enthalten. Die maximale Anzahl der Views ist le-
diglich durch die Systemressourcen des Uberwachungsrechners beschrinkt.

Fiir jeden View wird ein eigener Thread gestartet, dem die angegebenen Pa-
rameter iibergeben werden.

Eine Hostsdatei definiert, welche Endgerite iiberwacht werden sollen; ge-
nauer, welche Dienste auf den entsprechenden Geriten. Zusitzlich ist ei-
ne Finteilung in Gruppen vorgesehen, um die Prisentation der Daten
tibersichtlicher gestalten zu konnen. Der Aufbau der Konfigurationsdatei
dhnelt der hosts-Datei auf Linux/Unix Systemen:
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group GRUPPENNAME
IP-ADRESSE NAME # DIENST1 DIENST2

- oder anschaulicher -

group Linux-Servers
10.10.1.1 www.mydomain.local # http pop3

Beim Auswerten der Hostsdatei erfolgt fiir jede Gruppe ein Eintrag in einem
Hash mit dem Namen der Gruppe als Schliissel und einer Referenz auf eine
Liste als Wert. Fiir jedes iiberwachte Endgerit einer Gruppe erfolgt nun ein
Eintrag in diese Liste mit einer Referenz auf ein Objekt vom Typ Host. Die
Attribute eines Host-Objekts sind neben dem Namen und der IP-Adresse
noch eine Liste mit den Namen der durchzufiihrenden Tests.

5.4.2 Durchfiihren der Tests

Nach Aufbau dieser Struktur beginnt das Programm mit der Iteration durch
alle Gruppen und den darin enthaltenen Hostobjekten. Auf jedes Hostobjekt
wird eine Methode aufgerufen, die zunichst die Erreichbarkeit des Zielhosts
mittels eines einfachen Ping priift. Ist der Zielhost nicht erreichbar, werden
die gewiinschten Tests gar nicht erst durchgefiihrt.

Bei positiver Erreichbarkeit wird zundchst das Vorhandensein eines SNMP-
Agenten auf dem zu iiberwachenden Host gepriift. Dies geschieht durch die
Abfrage der OID iso.org.dod.internet.mib-2.system.sysDecr, da die System
MIB, laut RFC1213, in allen SNMP-Agenten implementiert sein muss. Soll-
te das Ergebnis dieses Tests negativ, also kein Agent auf dem Zielhost vor-
handen sein, so werden nur die ,,realen Tests™ durchgefiihrt. Fiir die SNMP-
basierten Tests wird vermerkt, dass sie auf Grund des Fehlens oder der
falschen Konfiguration (fehlende Zugriffsrechte des Managers) des Agenten
nicht durchgefiihrt wurden.

5.4.3 Die Ergebnisse

Um die Einsatzmoglichkeiten so wenig wie moglich einzugrenzen, sind
Testergebnisse nicht auf einige wenige diskrete Statuswerte begrenzt, son-
dern frei wihlbar. Dennoch gibt es eine Reihe von vordefinierten Testergeb-
nissen. Diese dienen hauptsiichlich der Ubersichtlichkeit und sind deshalb
als Farben definiert:
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e griin: Test erfolgreich / alles in Ordnung
e gelb: Achtung / es konnte Probleme geben

rot: Problem

violett: Kein Ergebnis

farblos: Kein Ergebnis, aber das ist in Ordnung

Es sind aber beliebige andere Werte (Zahlen oder Strings) als Ergebnis zuge-
lassen, was besonders deshalb wichtig ist, weil auch rein informative, aber
nicht systemkritische Tests Bestandteil des Gesamtprojekts sind. Um dem
aufrufenden Programm mitzuteilen, ob es sich um eines der vordefinierten
Ergebnisse oder ein beliebiges anderes Ergebnis handelt, werden die Farb-
angaben mit dem ’&’-Zeichen als Prifix versehen. Die Menge der vordefi-
nierten Ergebnisse ist also {&green, &yellow, &red, &purple, &clear}.

Die Ergebnisse jedes Tests werden in einem Statusobjekt gespeichert, des-
sen Attribute alle gewiinschten Informationen enthalten (Testname, Ergeb-
nis, Datum/Uhrzeit, Anmerkungen). Die Statusobjekte der Ergebnisse aller
Tests eines Hosts sind von einer Hashtabelle, die ein Atrribut des Hostob-
jekts ist, referenziert und werden erst beim néchsten Durchlauf aller Tests
tiberschrieben.

5.4.4 Aufbereitung der Ergebnisse

Nachdem alle Tests beendet sind, werden zunéchst die Statusseiten erzeugt,
die die Ergebnisse prisentieren. Alle Ergebnisse werden in Kurzfassung auf
einer einzigen Seite zusammengefasst (s. Abb. 5.1). Hierbei wird nur das ei-
gentliche Testergebnis beriicksichtigt, evtl. Anmerkungen werden auf dieser
Seite nicht angezeigt.

Zum Aufbau dieser Seite wird fiir jede Gruppe zunéchst einmal bestimmt,
wie viele und welche Testergebnisse dargestellt werden miissen. Dazu wer-
den aus jedem Hostobjekt die Schliissel der Hashes, in denen die Referenzen
auf die einzelnen Testergebnisse stehen, ausgelesen und in einem Array zu-
sammengefasst - wobei doppelte Eintriage vermieden werden. Das Ergebnis
ist ein Array mit den Namen aller Tests der Gruppe.

Mit diesen Informationen wird eine Tabelle mit einer Spalte fiir jeden Test
und einer Zeile fiir jeden Host der Gruppe erstellt. Die Tabellenzellen ent-
halten das Testergebnis, dargestellt durch eine Grafik fiir die vordefinierten
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Ergebniswerte oder den Wert selber fiir die anderen. Desweiteren ist jede
Ergebnisdarstellung ein Link zu einer weiteren Seite mit Details zu dem Te-
stergebnis, die im folgenden Schritt erstellt werden.

Nach Erstellen der Zusammenfassung wird fiir jeden durchgefiihrten Test
eine Seite erstellt, in der Details zum Test zu finden sind (s. Abb. 5.2).

‘System Monitor - Status @ Wed :55: =]
. Elle Edit ¥iew Go Bookmarks Tools Window Help

@O 0 @ Q I% http.//www. uni-math. gwdg. de/dross/snmp/services. html “‘-Z\Snu:h_]
p ] i

Systems and Network Monitor Last Update
Wed Aug 13 19:55:59 CEST 2003

Linux Servers

dialin

server00

storepc

System Monitor - Status ® Wed Aug 13 |
. Elle Edit View Go Bookmarks Tools Window Help

@O Q @ Q I% http:/fwww. Uni-math. gwelg.defdross/shmp’
|

Systems and Network Monitor Last Update
Wed Aug 13 19:55:59 CEST 2003

server00 - disk

2003-08-13 19:55:5

Abbildung 5.2: Screenshot einer Ergebnisdetailsseite
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5.4.5 Sicherung der Ergebnisse

Eine weitere Iteration iiber die Gruppen und darin enthaltenen Hosts liest
die Ergebnisse abermals aus und vergleicht sie mit den Ergebnissen des vor-
herigen Durchlaufs in der Datenbank. Bei Abweichungen werden die neuen
Ergebnisse in der Datenbank gesichert. Eine detaillierte Beschreibung des
Datenbanklayouts folgt im Abschnitt iiber das Datenbanklayout (5.8).

5.4.6 Wiederholung

Nach einem vorgegebenen Zeitintervall beginnen die Tests, die Aufbereitung
der Ergebnisse und die Sicherung von Neuem, solange bis das Programm
abgebrochen wird.

5.5 Die Tests

Die zur Verfiigung stehenden Tests entscheiden mafBgeblich, inwieweit der
Einsatz eines solchen Werkzeugs die Arbeit erleichtert. In vielen Netzwer-
ken findet man Dienste, die in anderen eher selten vorkommen. Eine Imple-
mentation, die alle Eventualititen abdeckt, ist nicht moglich. Daher wurden
nur Tests der Dienste implementiert, die in den meisten Netzen vorkommen
und eine Schnittstelle fiir weitere Tests geschaffen (siehe 5.7). Die imple-
mentierten Tests werden im Folgenden kurz beschrieben:

5.5.1 Erreichbarkeit (conn)

Dieser Test wird vor allen anderen ausgefiihrt und nicht in der Konfigu-
rationsdatei angegeben. Ein Ping priift die Erreichbarkeit des zu testenden
Hosts, d.h., es wird ein ICMP Echo Request gesendet, der i.d.R. einen ICMP
Echo Response des gepingten Endgerites auslost, wenn dieses erreichbar ist.
Zum Pingen des Hosts werden nicht die Funktionen genutzt, die das Perl
Modul Net::Ping liefert, da mit diesen ein ICMP-Ping nur moglich ist, wenn
das Perl-Skript mit root-Rechten ausgefiihrt wird. Stattdessen wird ein Sy-
stemaufruf gemacht und dessen Riickgabewert ausgewertet. Der Test liefert
eines von drei moglichen Ergebnissen:

e &green, wenn das zu testende Gerit auf den Echo Request reagiert hat

e &clear, wenn das Gerit nicht reagiert hat, aber in der Konfigurationsdatei
angegeben wurde, dass dies in Ordnung ist (dialup)

e &red, wenn das Gerit nicht reagiert hat
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5.5.2 Webserver (http)

Der Test stellt eine einfache Anfrage an einen HTTP-Server und wertet die
Header der Antwort aus. Mogliche Ergebnisse des Tests sind:

e &green, wenn der HTTP Header der Antwort den Status Code 2xx (Suc-
cess) enthlt

o &red, wenn der HTTP Header einen Fehler enthilt, oder der Host nicht
erreichbar ist

5.5.3 FTP Server (ftp), SMTP Server (smtp),
POP3 Server (pop)

Diese Tests priifen die Verfiigbarkeit der jeweiligen Dienste durch den Ver-
such eines Verbindungsaufbaus. Mogliche Ergebnisse dieser Tests sind:

e &green, wenn der Verbindungsaufbau gelingt
e &red, wenn der Verbindungssaufbau fehlschlégt

5.5.4 Domain Name Service (dns)

Der Test priift die Verfiigbarkeit und Funktionalitéit eines Domain Name Ser-
vers, indem er eine Anfrage an den Server stellt und die Antwort auswertet.
Mogliche Ergebnisse sind:

e &green, wenn die Namensauflosung gelingt

e &red, wenn die Namensauflosung fehlschligt

5.5.5 Secure Shell (ssh)

Der Test versucht eine Verbindung zum SSH Daemon des zu iiberwachenden
Hosts aufzubauen und priift damit dessen Verfiigbarkeit. Mogliche Tester-
gebnisse sind:

e &green, wenn der SSH Daemon verfiigbar ist,
e &red, wenn der SSH Deamon nicht verfiigbar ist.

5.5.6 SNMP-Agent (snmp)

Der Test priift die Verfiigbarkeit eines SNMP-Agenten auf den zu {iiber-
wachenden Host, indem eine Anfrage nach der OID system.sysDescr ge-
macht wird. Der Test wird durchgefiihrt, unabhéngig davon, ob er in der
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Konfigurationsdatei angegeben ist; die Angabe in der Konfiguration beein-
flusst allerdings, ob das Ergebnis dieses Tests prasentiert wird oder nicht.
Das Bestehen dieses Tests ist Voraussetzung dafiir, dass die SNMP-basierten
Tests liberhaupt durchgefiihrt werden. Mégliche Ergebnisse sind:

e &green, wenn der SNMP Get-Request gelingt
e &red, wenn der SNMP Get-Request fehlschlagt

5.5.7 Swapspace (swap)

Der Test fragt den SNMP-Agenten des zu iiberwachenden Hosts nach
den Werten fiir die OIDs enterprises.ucdavis.memory.memTotalSwap und
enterprises.ucdavis.memory.memAvailSwap und berechnet daraus den Pro-
zentsatz des freien Swap-Speichers. Mogliche Riickgabewerte:

e &green, wenn der freie Swap-Speicher iiber 10% liegt
e &yellow, wenn der Swap-Speicher zwischen 5% und 10% liegt
e &red, wenn der freie Swap-Speicher unter 5% liegt

5.5.8 Festplattenplatz (disk)

Der Test iiberpriift den zur Verfiigung stehenden Platz auf den Fest-
platten des zu iiberwachenden Hosts anhand der Eintrdge in der Tabel-
le enterprises.ucdavis.dskTable. Wie in Abschnitt 5.3 (Konfiguration von
NetSNMP) beschrieben, muss dazu fiir jede zu liberwachende Partition ein
Eintrag in der Konfigurationsdatei des Agenten gemacht werden. Mogliche
Testergebnisse:

e &green, wenn der freie Platz auf allen liberwachten Partitionen gro3er als
10% ist

e &yellow, wenn der freie Platz auf einer oder mehreren der iiberwachten
Partitionen zwischen 5 und 10% liegt

e &red, wenn der freie Platz auf einer oder mehreren der iiberwachten Par-
titionen weniger als 5% betrigt

5.5.9 Prozessorlast (load)

Der Test liefert den durchschnittlichen CPU-Load der letzten Minute. Der
Wert wird durch die OID enterprises.ucdavis.laTable.laEntry.laLoad.1 er-
mittelt. Mogliche Riickgabewerte sind:
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e &green, wenn der Load kleiner als 2,5 ist
e &yellow, wenn der Load zwischen 2,5 und 4 liegt
e &red, wenn der Load groBer als 4 ist

5.5.10 Benutzerzahl (users)

Der SNMP-basierte Test liefert die Anzahl der Benutzer des angegebe-
nen Hosts. Die Ermittlung des Ergebnisses erfolgt durch Abfrage der OID
host.hrSystem.hrSystemNumUsers. Mogliche Ergebnisse sind:

e Anzahl der Nutzer auf dem System

o &yellow, wenn der gefragte SNMP-Agent die host MIB nicht implemen-
tiert hat oder der Zugriff verweigert wurde

e &red, wenn der SNMP-Agent nicht antwortet

5.5.11 XHost (xhost)

Der Test versucht eine eindeutige Bestimmung des Rechners, auf dem der
Benutzer eines X-Terminals arbeitet. Dazu muss ein Skript auf dem X-
Terminal installiert sein, welches der NetSNMP-Agent aufruft. Das Skript
analysiert die TCP-Verbindungen des Rechners; insbesondere die, die dem
X-Server zugeordnet sind. Mogliche Ergebnisse:

e Name der Workstation, auf dem der Benutzer des Terminals arbeitet
e &purple, wenn der Rechner nicht ermittelt werden kann

5.5.12 Prozessorinformation (cpuinfo)

Der Test gibt Informationen zum installierten Prozessor an; dazu muss auf
dem zu testenden Rechner ein Skript installiert sein, welches der NetSNMP-
Agent ausfiihren kann. Dieses Skript liest die notwendigen Informationen
aus /proc/cpuinfo. Moglicher Ergebnisse sind:

e Beschreibung des Prozessors
e &purple, wenn die Information nicht ermittelt werden kann

5.5.13 Speicherinformationen (meminfo)
Der Test ermittelt die Grofle des installierten Speichers iiber die Abfrage

der Variablen host.hrStorage.hrMemorySize (.1.3.6.1.2.1.25.2.2) des SNMP-
Agenten auf dem zu iiberwachenden Host:



5.5 Die Tests 39

e GroBe des installierten Speichers in KiloByte

e &purple, wenn die Information nicht ermittelt werden kann

5.5.14 Aufstellungsort (location)

Wie bereits in der Einleitung kurz erwiéhnt, versucht dieser Test anhand der
thm zur Verfiigung stehenden Daten zu ermittlen, wo sich das Gerit mit
der angegebenen IP-Adresse verbindet. Voraussetzungen fiir diesen Test: Al-
le Switches miissen SNMP-fihig sein und die bridge-MIB implementieren.
Es muss eine Zuordnung von Switch Interfaces zu Rdumen (Biiros) existie-
ren. Da Switches nicht auf IP-Protokollebene arbeiten, muss ein Weg ge-
funden werden, um die Hardware Adresse (MAC-Adresse) zu einer gegebe-
nen IP-Adresse heraus zu finden. Diese Funktionalitét ist in einem Modul
gekapselt, so dass evtl. betriebssystemabhingige, notwendige Anpassungen
erleichtert werden (Siehe auch 5.9). In der bridge-MIB findet man unter
bridge.dot1dTp.dptldTpFdbTable eine Tabelle, in der die Forwarding Da-
tabase des Switches enthalten ist. Die erste Spalte jedes Tabelleneintrags
enthélt eine MAC-Adresse und die zweite Spalte die Portnummer, an die
Pakete fiir diese MAC-Adresse gesendet werden.

Diese Portnummer ist ebenfalls in der Tabelle bridge.dotldBase-
.dotldBasePortTable enthalten, in der auch ein Eintrag mit einem Verweis
auf den entsprechenden ifIndex aus der bereits bekannten interfaces.iflable
ist. Auf diese Weise ldsst sich anhand der Hardware-Adresse eines Geréts
feststellen, an welchem Interface eines Switches es angeschlossen ist. Be-
findet man sich in einer Umgebung, in der nur ein Switch (oder mehrere
zu einem Stack zusammengeschaltete) vorhanden ist, so kann mit einer ein-
fachen Zuordnung von Interface zu Biironummer auch direkt der Standort
eines Gerites ermittelt werden. In einer Umgebung mit kaskadierten Swit-
ches ist dies nicht so einfach, da hier noch weitere Anfragen andere Swit-
ches notig sein konnen. Unter anderem um diese Fille abzudecken, ist die
“Switch Interface / Raum” bzw. “Switch Interface / Switch” Zuordnung
komplett in einer Datenbank abgelegt. Mit Hilfe eines Webinterfaces fiir
die Datenbank wird die Erstellung und Pflege einer solchen Zuordnung er-
leichtert. Anhang B beschreibt das dazugehorige Datenbanklayout und das
Webinterface. Mogliche Ergebnisse des Tests:

e Nummer des Raumes, in der sich das Gerit befindet und evtl. weitere
Details zu dem Raum (z.B. Telefonnummer oder Ansprechpartner)

e &purple, wenn die Raumnummer nicht ermittelt werden konnte
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5.5.15 Uptime (uptime)

Der Test erfragt die Zeit, die der Host schon aktiv ist (uptime), also die Zeit

seit dem letzten Systemstart. Die Ermittlung des Ergebnisses erfolgt iiber die

OID host.hrSystem.hrSystemUptime. Mogliche Ergebnisse sind:

e Zeit seit dem letzten Systemstart (angegeben in Tagen, Stunden und Mi-
nuten)

o &yellow, wenn der gefragte SNMP-Agent die host-MIB nicht implemen-
tiert hat oder der Zugriff verweigert wurde

e &red, wenn der SNMP-Agent nicht antwortet

5.6 Verwendete Perl Module

Alle verwendeten Perl Module sollten Bestandteil der meisten groferen Li-
nux Distributionen sein; oftmals sind sie aber nicht Bestandteil der Standard-
installation.

5.6.1 Net::SNMP

Das Net::SNMP Modul ist eine SNMP-Bibliothek zum Absetzen von
SNMP-Requests. Es wird in allen SNMP-basierten Tests benutzt. Weitere
Informationen zu diesem Modul sind unter ! verfiigbar.

5.6.2 Tie:IxHash

Die Gruppen werden wie beschrieben in Hashes untergebracht. Allerdings
kommt hier nicht der “normale” Perl-Hash zum Einsatz, sondern eine Er-
weiterung names IxHash. Der Vorteil von IxHash ist, dass die Reihenfolge
der eingefiigten Elemente erhalten bleibt. Dadurch wird erreicht, dass die
Anordnung der Gruppen bei der Prisentation der Ergebnisse der Anordnung
in der Konfigurationsdatei entspricht.

5.6.3 Net::DNS

Das Net::DNS Modul stellt eine Resolver Schnittstelle zu einem Domain Na-
me System (DNS) bereit, und erlaubt DNS Anfragen in Perl. Der DNS-Test
benutzt das Modul fiir eine Anfrage nach der IP-Adresse von www.perl.com.

Thttp://www.cpan.org
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5.6.4 Net::POP3

Das Net::POP3 Modul implementiert ein Client Interface zum Post Office
Protocol Version 3 und wird benutzt, um einen Verbindungsaufbau zu einem
POP-Server zu testen.

5.6.5 Net::SMTP

Das Net::SMTP Modul stellt ein Interface zur Verfiigung, um Verbindungen
zu Simple Message Transfer Protocol Servern aufzubauen. Der SMTP-Test
basiert auf diesem Modul.

5.6.6 Net::FTP

Net::FTP ist eine Klasse, die einen einfachen FTP Client in Perl implemen-
tiert und fiir den FTP-Test benutzt wird.

5.7 Erweiterbarkeit

Die Erweiterbarkeit eines solchen Uberwachungssystems spielt - wie bereits
erwihnt - fiir die Nutzbarkeit eine sehr grofle Rolle, denn in jedem Netz
lassen sich Endgerite oder Dienste finden, die in anderen vielleicht nicht
vorkommen. Eine Sammlung von Tests vorzugeben, die alle Eventualitdten
abdeckt, ist daher nicht moglich. Daraus resultiert ein System, welches auf
einfache Art und Weise erweitert werden kann.

5.7.1 Anforderungen an die Erweiterbarkeit

Um die Anpassung an die lokalen Begebenheiten so einfach wie moglich
zu machen, werden folgende Anforderungen an die Erweiterbarkeit des Sy-
stems gestellt:

e Das System sollte ohne Anderungen am bestehenden Code erweitert
werden konnen.

e Die Anforderungen und die Restriktionen an ein Erweiterungsmodul
sollten so gering wie moglich sein.
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e Die Schnittstelle zwischen dem System und den Erweiterungen sollte
so einfach wie moglich sein.

e Die Wahl der Implementationssprache fiir Erweiterungen sollte dem
Benutzer iiberlassen werden.

5.7.2 Umsetzung der Erweiterbarkeit

Um den ersten der geforderten Punkte zu erfiillen, muss zunichst ein Weg
gefunden werden, dass das System ein Modul aufrufen kann, von des-
sen Existenz es nichts weill. Dieser Punkt, und die Forderung nach der
freien Wahl der Implementationssprache, fithren dazu, dass es sich bei
den Erweiterungen um ausfiihrbare Programme handeln muss, die vom
Uberwachungssystem durch einen Systemaufruf gestartet werden.

In der hosts-Datei wird dann lediglich der Programmname angegeben, den
das System aufrufen soll. Damit das System die ausfiihrbare Datei findet,
muss sie sich im Verzeichnis ext unterhalb des Hauptverzeichnisses des
Uberwachungswerkzeuges befinden.

Als formale Schnittstelle sind zwei Dinge zu definieren:

e die Schnittstelle zum Aufruf des Tests und

e die Schnittstelle zur Ubergabe der Testergebnisse.

Da es sich bei den Erweiterungen um ausfiihrbare Programme handelt, ist
die Schnittstelle zum Aufruf recht einfach: Sie besteht aus den Kommando-
zeilenparametern an das Programm. Auch die iibergebenen Informationen
beschrinken sich auf ein Minimum, ndmlich auf die IP-Adresse des zu tes-
tenden Geriits und den Community String des SNMP-Agenten.

Die Schnittstelle zur Riickgabe der Testergebnisse hingegen ist aufgrund des
Informationsgehaltes nicht ganz so einfach. Der erste, naheliegende Gedan-
ke, der Riickgabewert des Programmes, entfillt daher leider als Moglichkeit.
Auch die Option, temporire Dateien oder Sockets zur Ubertragung der Er-
gebnisse zu nutzen, scheitert an den Anforderungen, da sie die Implementa-
tion einer Erweiterung unnotig verkomplizieren wiirde und unter Umsténden
die Einsetzbarkeit des Sytems auf unterschiedlichen Plattformen unmoglich
machen konnte. Letztlich wurde die Standardausgabe zur Ubergabe der Test-
ergebnisse gewihlt, da sie vollig unabhéngig von der Implementationsspra-
che ist und das Ausgeben von Daten auf die Standardausgabe in jeder Spra-
che eine der einfachsten Aufgaben ist.
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Diese Entscheidung bringt auch Nachteile mit sich: Bei den so tibermittelten
Daten handelt es sich um reine Textdaten ohne jegliche weitere Informa-
tionen zum Datentyp. Daher muss den Daten eine klar definierte Struktur
zugrunde gelegt werden, damit das Uberwachungssystem die Daten richtig
interpretieren kann.

Betrachtet man ein Testergebnis genauer, so handelt es sich um vier Einzel-
informationen, die einen Status beschreiben: Der Name des Tests, das Er-
gebnis des Tests (nach der Definition in 5.4.3), das genaue Datum bzw. die
Uhrzeit des Tests und weitere Anmerkungen oder Details.

Bei den ersten drei dieser Informationen handelt es sich um kurze, ein-
zeilige Informationen; lediglich iiber die Anmerkungen kann man keiner-
lei Aussagen machen. Als Trennzeichen zwischen den einzelnen Informa-
tionen bietet sich daher ein Zeilenende(\n) an. Das Format fiir ein Te-
stergebnis sieht demnach folgendermaBen aus: “Testergebnis\nTestname
\nDatumn evtl. mehrzeiliges Testergebnis”.

Die an die Erweiterungsmoglichkeiten gestellten Anforderungen legen
aber noch eine Ergidnzung zu diesem Format nahe. Es ist durch-
aus denkbar, dass ein aufgerufenes Programm mehrere Tests gleich-
zeitig durchfiihrt und somit auch mehrere Ergebnisse zuriickliefern
konnen soll. Deshalb wird ein weiteres Trennzeichen eingefiihrt: Zei-
lenende.Zeilenende (\n.\n), also ein einzelner Punkt auf einer Zeile
(in Anlehnung an das Datenformat fiir das Simple Message Transfer
Protocol). Das endgiiltige Format fiir die Ergebnisriickgabe sieht also
wie folgt aus: “Testergebnisl\nTestnamel\nDatuml\nAnmerkungl\n.\n
Testergebnis2” usw.

5.8 Datenbank und Datenbanklayout

Die Datenbank wird genutzt, um einzelne Testergebnisse zu speichern, wo-
durch ein zeitlicher Verlauf der Zustandsdaten darstellbar ist. Es werden
nicht alle Testergebnisse in der Datenbank gespeichert, sondern nur sol-
che, bei denen sich das Testergebnis im Gegensatz zum vorherigen geidndert
hat. Die Eintrige in der Datenbank lassen sich also als Ereignisse auffas-
sen bzw. als Zeitpunkte einer Zustandsdnderung. Abb. 5.3 zeigt das Entity-
Relation Modell der Datenbank, in der die Zustandsdnderungen gespeichert
werden. Die Datenbank wurde als Speichermedium einfachen Log-Dateien
vorgezogen, weil dadurch eine spétere Nutzung der Daten vereinfacht wird.
Weitere Module kénnten anhand der in der Datenbank gespeicherten Zu-
standsidnderungen beispielweise statistische Analysen iiber die Verfiigbarkeit
einzelner Dienste erstellen.
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host service

ip address °

event

Abbildung 5.3: Entity Relation Modell der Datenbank zum Speichern der
Zustandsé@nderungen

5.9 Probleme und deren Losung

Bei der Implementation ergaben sich zwei Probleme, die hier stellvertretend
fiir moglicherweise bei eigenen Implementationen oder Erweiterungen auf-
tretenden Problemen kurz erldutert werden sollen.

5.9.1 Ping

In einigen Netzen werden ICMP-Requests aus Sicherheitsgriinden nicht be-
antwortet, was dazu fiihrt, dass das Netzwerkiiberwachungssystem das End-
gerit fiir nicht erreichbar hilt und somit gar nicht mit den eigentlichen Tests
beginnt. Ping wurde aber zu genau diesem Zweck eingefiihrt und wird daher
in diesem Zusammenhang auch so genutzt. Eine Anderung dieses Ansatzes
ist zwar moglich, aber nicht zu empfehlen, da das Testen von nicht aktiven
Endgeriten sehr lange dauern wiirde, da bei jedem Test ein Timeout abge-
wartet wird bevor der Test eines Dienstes einen Fehler meldet.
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5.9.2 Bestimmung der Hardware Adresse zu einer IP
Adresse

Fiir den “location”-Test ist es zwingend notwendig die Hardware-Adresse
(MAC Adresse) eines Netzwerkdevices zu einer vorgegebenen IP-Adresse
in Erfahrung zu bringen. Diese Aufgabe ist nicht so leicht, wie sie auf den
ersten Blick scheint. Die Kernel moderner Betriebssysteme halten zu die-
sem Zweck sogenannte ARP (Address Resolution Protocol) Tabellen vor, in
denen alle dem System bekannten IP-Adressen aus dem eigenen Netz vor-
handen sein sollten. Das Nachschlagen einer IP-Adresse in einer solchen Ta-
belle ist auf jedem Betriebssystem mit Unterstiitzung fiir [P-basierte Netze
dhnlich einfach. Es treten jedoch Situationen auf, in denen ein Nachschlagen
in dieser Tabelle nicht das gewiinschte Ergebnis liefert. Linux Kernel z.B.
haben keinen Eintrag fiir die eigene IP-Adresse in dieser Tabelle, wihrend
das auf Solaris Systemen sehr wohl der Fall ist. Der Programmcode zur Be-
stimmung einer MAC-Adresse zu einer gegebenen Hardware Adresse wurde
daher komplett in ein eigenes Modul ausgelagert und gekapselt, sodass An-
passungen fiir den Einsatz auf anderen Betriebsystemen erleichtert werden.



Kapitel 6

Voraussetzungen und Installation

6.1 Voraussetzungen

Die Voraussetzungen zur Benutzung der im Rahmen dieser Arbeit entwickel-
ten Beispielimplementation einer Netzwerkiiberwachungs- und Informati-
onssoftware ergeben sich aus den im Kapitel 4 dargestellten Komponenten.
Benotigt werden eine Workstation, die als SNMP-Manager fungiert und die
eigentliche Uberwachung und Zusammenstellung der Daten {ibernimmt, so-
wie eine auf dieser Workstation lauffahige Perl Umgebung (Version 5.6.1
oder hoher) inkl. der in Kapitel 5.6 beschriebenen Perl Module und eine
vom Perl DBI Modul und von PHP unterstiitzte Datenbank zum Ablegen der
Zustandsidnderungen.

Zur Prisentation der Daten muss ein Webserver mit PHP Unterstiitzung vor-
handen sein. Um Workstations im gewiinschten Umfang liberwachen zu
konnen, muss auf diesen ein SNMP-Agent installiert und so konfiguriert
sein, dass der Management-Host Zugriff auf die Daten des Agenten hat. Eini-
ge der implementierten Tests setzen NetSNMP als SNMP-Agent voraus und
verlangen das Vorhandensein bestimmter Skripte auf dem zu liberwachenden
Host (vgl. 5.5).

6.2 Installation

Die Installation und der damit verbundene Arbeitsumfang ist von der
GroBe des zu iiberwachenden Netzes bzw. von der Anzahl der zu iiber-
wachenden Dienste abhingig. Nach Erstellung der in Abschnitt 5.4.1 be-
schriebenen Konfigurationsdatei und der ebenfalls in dem Abschnitt be-
schriebenen Hostsdateien muss einmal das enthaltene Installations-Skript
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aufgerufen werden, welches die benétigten Tabellen in der Datenbank an-
legt. Nach dem erstmaligen Start des Systems steht dann das Webinterface
zur Administration der Datenbank zur Verfiigung (vgl. Anhang B).



Kapitel 7

Zusammenfassung

Im Rahmen der vorliegenden Arbeit wurde eine Beispielimplemenation ei-
nes Netzwerkiiberwachungs- und Informationssystems entwickelt, anhand
dessen die Einsatzmoglichkeiten eines solches Systems und die daraus re-
sultierenden Vorteile dargestellt wurden. Der Schwerpunkt lag in der Be-
schreibung des Simple Network Management Protocols und dessen Einsatz
zum Sammeln der Zustandsdaten von Netzwerkkomponenten.

Neben einer detaillierten Beschreibung des Simple Network Management
Protocols wurde die Konfiguration von SNMP-Komponenten anhand der auf
Linux Systemen am weitesten verbreiteten SNMP-Implementation erldutert.

Das Simple Network Management Protocol ist das einzige standardisier-
te Protokoll, mit dem sich Uberwachungs- und Managementsysteme ef-
fizient in Netzwerken realisieren lassen; wobei im Rahmen dieser Arbeit
die Uberwachungsaufgaben im Vordergrund standen und die Management
Funktionen von SNMP nur eine Nebenrolle spielten.

Anhand der Beispielimplementation ist ebenfalls verdeutlicht worden, dass
das Uberwachen der Verfiigbarkeit einzelner Dienste und das Sammeln von
Informationen iiber die im Netzwerk vorhandene Hardware von technischer
Seite gesehen dieselbe Aufgabe ist und sich mit Hilfe desselben Werkzeuges
erledigen lisst.

Weiterhin wurde verdeutlicht, dass ein solches oder dhnliches System in
Netzwerken, bei denen die Verfiigbarkeit einzelner Dienste von essentiel-
ler Bedeutung ist, ab einer gewissen Grofle des Netzes unverzichtbar ist. Der
Einsatz menschlicher Kapazitiaten zur Bewiltigung der Aufgaben, die ein
derartiges Uberwachungssystem erfiillt, ist in dieser Form und in solchem
Umfang nicht moglich.
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Die hier diskutierte Implementation ist in einem begrenzten Zeitraum von ca.
drei Monaten entstanden und obwohl sie sich in der Praxis bereits bewéhrt
hat, beschrinkt sie sich auf die wesentlichen Aspekte. Das entwickelte Sy-
stem ist zwar so konzeptioniert, dass es ohne Anderungen am bestehenden
Code erweitert werden kann, diese Erweiterbarkeit beschridnkt sich jedoch
auf das Uberwachen zusitzlicher Dienste bzw. das Sammeln zusitzlicher
Informationen. Unter Umsténden kann fiir den praktischen Einsatz, je nach
Umgebung, aber eine Erweiterung der Funktionalitdt notwendig sein. An-
hang E beinhaltet einige Anregungen zur Erweiterung der Funktionalitit.

Abschlielend betrachtet ldsst sich sagen, dass Systeme wie das hier beispiel-
haft entwickelte in der Zunkunft im Umfeld der Administration immer mehr
an Bedeutung gewinnen werden, da die eingesetzten Netze immer grofere
und komplexere Dimensionen annehmen werden.



Anhang A

RFCs

Im Folgenden sind die wichtigsten der fiir den Umgang mit SNMP relevan-
ten RFCs thematisch gruppiert aufgelistet:

A.1 SNMPvl1 Protokoll

RFC Beschreibung Status
1157 Simple Network Management Protocol Full

1418 SNMP over OSI Proposed
1419 SNMP over Apple Talk Proposed
1420 SNMP over IPX Proposed

A.2 SNMPv2 Protokoll

RFC Beschreibung Status

1901 Community-based SNMPv2 Experimental
1905 Protocol Operations for SNMPv?2 Draft

1906 Transport Mappings for SNMPv?2 Draft

1907 MIB for SNMPv2 Draft

1909 Administrative Infrastructure Experimental

1910 User-based Security Model Experimental
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A.3 SNMPv3 Protokoll

RFC Beschreibung Status

2570 Introduction to SNMPv3 Informational
2571 Architecture for SNMP Frameworks Draft

2572 Message Processing and Dispatching Draft

2573 SNMP Applications Draft

2574 User-based Security Model Draft

2575 View-based Access Control Model Draft

2576 Coexistence between SNMP Versions Proposed

A.4 SMlIlvl Data Definition Language

RFC Beschreibung Status

1155 Structure of Management Information Full

1212 Concise MIB Definitions Full

1215 A Convention for Defining Traps Informational

A.5 SMlIv2 Data Definition Language

RFC Beschreibung Status
2578 Structure of Management Information Full
2579 Textual Conventions Full

2580 Conformance Statements Full




Anhang B

Zuordnung von Switch Interfaces
zu Raumen

Die Zuordnung von Switch Interfaces zu Rdumen, die zur Lokalisierung der
vorhandenen Netzwerkkomponenten genutzt wird (vgl. 5.5.14) befindet sich
vollstdndig in einer Datenbank. Der Hauptgrund dafiir ist, dass dies der ein-
zige Punkt in dem System ist, an dem evtl. manuelles Eingreifen notwen-
dig ist, damit das System die gewiinschten Ergebnisse liefert. Ein solches
Eingreifen wird genau dann notwendig, wenn sich die physikalische Ver-
kabelung der Switches dndert. Das Datenbank-Layout ist den tatsdchlichen
Begebenheiten, die iiblicherweise vorzufinden sind, nachempfunden, um die
Pflege der Daten so einfach wie méglich zu machen.

B.1 Datenbanklayout

Das Entity-Relation Modell (s. Abb. B.1) zeigt eine Relation Patchpanel, die
in der Datenbank als eigene Tabelle abgebildet wird. Diese Tabelle enthélt
zwei Spalten: die Nummer der Dose im Patchfeld als Primirschliissel und
einen Verweis auf einen Eintrag in der Raum-Tabelle. Diese Tabelle wird in
der Regel in den meisten Umgebungen einmal eingerichtet und muss dann
nicht mehr veridndert werden. Die Switch Interface Tabelle enthilt einen Ein-
trag fiir jedes Interface der vorhandenen Switches und jeder dieser Eintrige
besitzt einen Verweis auf einen Eintrag in der Patchpanel Tabelle. Dieser
Verweis ist die Abbildung des realen Kabels von einem Switch Interface zur
eine Dose im Patchfeld.

Ein Switch Interface besitzt insgesamt vier Attribute (vgl. Abb. B.1): Die
Nummer des Interfaces dient der eindeutigen Identifikation und muss mit
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der intern von Switch verwendeten Nummer iibereinstimmen, die tiber die
interfaces.iflable Tabelle des SNMP-Agenten des Switches als Index abruf-
bar ist (vgl. 5.5.14). Die Beschreibung dient nur der Erleichterung der Pflege
der Daten; sie ist frei wihlbar und wird systemintern nicht verwendet.

Das patchpanel port Attribut enthilt den bereits erwidhnten Verweis auf
eine Dose im Patchfeld, oder aber die IP-Adresse eines weiteren Switches,
wenn man sich in einer Umgebung befindet, in der Switches kaskadiert
sind. In diesem Fall gibt das automap Attribut an, ob das System versuchen
soll diesen Switch zu befragen, um den Aufstellungsort des Endgerites zu
ermitteln.

1 patchpanel port

switch interface patchpanel room

Abbildung B.1: Entity Relation Modell der Datenbank fiir die Interface -
Raum Zuordnung

0

l



Anhang C

Beispiel eines
Erweiterungsskriptes

Das folgende Skript iiberpriift mit Hilfe des SNMP-Protokolls den Zustand
eines Hewlett Packard Color LaserJet 4500; es wird iiber die in Kapitel 5.7.2
erlduterte Schnittstelle angesprochen. Es werden drei Tests durchgefiihrt
und fiir jeden dieser Tests wird ein Statuswert zuriickgegeben. Der erste
Test priift den Tonerstand der vier im Drucker vorhandenen Kartouchen.
Mogliche Riickgabewerte sind:

e &green, wenn in allen Kartouchen mehr als 10% Toner vorhanden ist

e &yellow, wenn in einer der Kartouchen der Tonerstand zwischen 5% und
10% liegt

e &red, wenn in einer der Kartouchen der Tonerstand unterhalb von 5%
liegt

Der zweite Test priift den Zustand der anderen Verbrauchsmaterialien
(Transfereinheit, Trommel und Fixierer). Der SNMP-Agent des HP Color
LaserJet 4500 unterscheidet hierbei nur zwischen ausreichendem und nicht
ausreichendem Zustand der Verbrauchsmaterialien. Eine friihzeitige War-
nung ist daher auf diesem Wege nicht moglich. Statuswerte fiir diesen Test
sind daher:

e &green, wenn alle Verbrauchsmaterialien in ausreichender Menge vor-
handen sind

e &red, wenn eines der Verbrauchsmaterialen nicht mehr ausreichend fiir
weitere Drucke ist

Der dritte Test priift die Papierficher; auch hier kann der SNMP-Agent des
Druckers nur zwischen einem leeren Papierfach und einem, das noch Papier
enthilt, unterscheiden:
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e &green, wenn in beiden Fiachern noch Papier vorhanden ist
e &yellow, wenn eines der beiden Fécher leer ist
e &red, wenn beide Ficher leer sind

Die zusitzlich zu den Statuswerten zuriickgegebenen Details enthalten wei-
tere Angaben dariiber, wie das Testergebnis zustande gekommen ist z.B. wel-
che der Tonerkartouchen leer ist und um welches Modell es sich handelt.

Bei dem Erweiterungsskript handelt es sich um ein Shell-Skript. Vorausset-
zung zum FEinsatz dieses Skripts sind die Kommandozeilen-Tools snmpget
und snmpwalk, die Bestandteil von NetSNMP sind.

#!/bin/sh

#
# extension skript for HP Color LaserJet 4500
#

HOSTIP=$1
COMMUNITY=$2

# where to find command line snmp tools
SNMPGET="/usr/bin/snmpget"
SNMPWALK="/usr/bin/snmpwalk"

# get general information from printer via snmp

MODEL=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP host.hrDevice.\
hrDeviceTable.hrDeviceEntry.hrDeviceDescr.1 2>/dev/null \
| cut -d" " -£3-¢

LOCATION=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP system.\
sysLocation.0 | cut -d " " -£3-¢

COUNTER=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.10.2.1.4.\
1.1 | cut -d " " -f 4°

MESSAGES=‘$SNMPWALK -v 1 -c $COMMUNITY $HOSTIP 43.18.1.1.8 \
| cut -d " " -£f3- | tr -4 "\""¢

#
# check toner status
#

# get information from printer via snmp
BLACK_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\
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1.1.6.1.1 2>/dev/null | cut -d " " -£f3- | tr -d "\""¢
BLACK_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\
1.1.9.1.1 2>/dev/null | cut -d " " -£3- | tr -d "\""¢

CYAN_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\

1.1.6.1.2 2>/dev/null | cut -d " " -f3- | tr -d "\""¢
CYAN_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\
1.1.9.1.2 2>/dev/null | cut -d " " -f3- | tr -d "\""¢

MAGENTA_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\

1.1.6.1.3 2>/dev/null | cut -d " " -f3- | tr -d "\""¢
MAGENTA_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\
1.1.9.1.3 2>/dev/null | cut -d " " -f3- | tr -d "\""¢

YELLOW_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\

1.1.6.1.4 2>/dev/null | cut -d " " -f3- | tr -d "\""¢
YELLOW_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\
1.1.9.1.4 2>/dev/null | cut -d " " -f3- | tr -d "\""¢

MSG_COUNTER=‘printf "%-48.48s %6.0f\n" "Page Counter:" \
"$COUNTER" ¢

# set status message for black toner
if [ "$BLACK_STATUS" = "-3" ]
then
MSG_BLACK="&green black toner ($BLACK_UNITNAME) ok"
else
if [ "$BLACK_STATUS" = "-2" ]
then
MSG_BLACK="&yellow black toner ($BLACK_UNITNAME) \
is at warning level"
else
if [ "$BLACK_STATUS" = "0" ]
then
MSG_BLACK="&red black toner ($BLACK_UNITNAME) \
is at panic level"
fi
fi
fi

# set status message for cyan toner
if [ "$CYAN_STATUS" = "-3" ]
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then
MSG_CYAN="&green cyan toner ($CYAN_UNITNAME) ok
n
else
if [ "$CYAN_STATUS" = "-2" ]
then
MSG_CYAN="&yellow cyan toner ($CYAN_UNITNAME) \
is at warning level"
else
if [ "$CYAN_STATUS" = "0" ]
then
MSG_CYAN="&red cyan toner ($CYAN_UNITNAME) \
is at panic level"
fi
fi
fi

# set status message for magenta toner
if [ "$MAGENTA_STATUS" = "-3" ]
then
MSG_MAGENTA="&green magenta toner ($MAGENTA_UNITNAME) ok"
else
if [ "$MAGENTA_STATUS" = "-2" ]
then
MSG_MAGENTA="&yellow magenta toner ($MAGENTA_UNITNAME) \
is at warning level"
else
if [ "$MAGENTA_STATUS" = "O" ]
then
MSG_MAGENTA="&red magenta toner ($MAGENTA_UNITNAME) \
is at panic level"
fi
fi
fi

# set status message for yellow toner
if [ "$YELLOW_STATUS" = "-3" ]
then
MSG_YELLOW="&green yellow toner ($YELLOW_UNITNAME) ok"
else
if [ "$YELLOW_STATUS" = "-2" ]
then
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MSG_YELLOW="&yellow yellow toner ($YELLOW_UNITNAME) \
is at warning level"
else
if [ "$YELLOW_STATUS" = "0" ]
then
MSG_YELLOW="&red yellow toner ($YELLOW_UNITNAME) \
is at panic level"
fi
fi
fi

# put all toner messages together

TONER_MSG="$MSG_BLACK
$MSG_CYAN
$MSG_MAGENTA
$MSG_YELLOW

$MSG_COUNTER

Messages:
$MESSAGES

# set color for toner status

# default
TONER_COLOR="green"

if test "$BLACK_STATUS" = "-2" -o "$CYAN_STATUS" = "-2" \
-0 "$MAGENTA_STATUS" = "-2" -o "$YELLOW_STATUS" = "-2"
then
TONER_COLOR="yellow"
fi
if test "$BLACK_STATUS" = "O" -o "$CYAN_STATUS" = "O" \
-0 "$MAGENTA_STATUS" = "0" -o "$YELLOW_STATUS" = "Q"
then
TONER_COLOR="red"
fi
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# check other consumables
#

# get information from printer via snmp
DRUM_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.1.\

1.6.1.5 2>/dev/null | cut -4 " " -£f3- | tr -4 "\""¢
DRUM_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.1.\
1.9.1.5 2>/dev/null | cut -4 " " -£f3- | tr -4 "\""¢

TRANSFER_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.\

11.1.1.6.1.6 2>/dev/null | cut -d " " -f3- | tr -d "\""¢
TRANSFER_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.\
11.1.1.9.1.6 2>/dev/null | cut -d " " -f3- | tr -d "\""¢

FUSER_UNITNAME=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\

1.1.6.1.7 2>/dev/null | cut -d " " -£f3- | tr -d "\""¢
FUSER_STATUS=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.11.\
1.1.9.1.7 2>/dev/null | cut -d " " -£f3- | tr -d "\""¢

# set status message for drum kit

if [ "$DRUM_STATUS" = "-2" ]
then

MSG_DRUM="&green $DRUM_UNITNAME is ok"
else

if [ "$DRUM_STATUS" = "O" ]

then

MSG_DRUM="&red $DRUM_UNITNAME is at panic level"
fi
fi

# set status message for transfer kit
if [ "$TRANSFER_STATUS" = "-2" ]
then
MSG_TRANSFER="&green $TRANSFER_UNITNAME is ok"
else
if [ "$TRANSFER_STATUS" = "0" ]
then
MSG_TRANSFER="&red $TRANSFER_UNITNAME is at panic level"
fi
fi

# set status message for fuser kit
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if [ "$FUSER_STATUS" = "-2" ]
then

MSG_FUSER="&green $FUSER_UNITNAME is ok"
else

if [ "$FUSER_STATUS" = "0" ]

then

MSG_FUSER="&red $FUSER_UNITNAME is at panic level"
fi
fi

# set color for other consumables

# default
CONSUM_COLOR="green"

if test "$DRUM_STATUS" = "O" -o "$TRANSFER_STATUS" = "O0" \
-0 "$FUSER_STATUS" = "QO"

then
CONSUM_COLOR="red"

fi

# put all cosumable messages together
CONSUM_MSG="$MSG_DRUM

$MSG_TRANSFER

$MSG_FUSER

$MSG_COUNTER

Messages:
$MESSAGES

#
# check paper
#

PAPER_STATUS_TRAY1=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.\

8.2.1.10.1.1 2>/dev/null | cut -d " " -£3-°
PAPER_STATUS_TRAY2=‘$SNMPGET -v 1 -c $COMMUNITY $HOSTIP 43.\
8.2.1.10.1.2 2>/dev/null | cut -d " " -£3-°

# default
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PAPER_COLOR="green"
PAPER_MSG="&green - both paper trays ok"

if test "$PAPER_STATUS_TRAY1" = "0" \

-o "$PAPER_STATUS_TRAY2" = "O"
then

PAPER_COLOR="yellow"

PAPER_MSG="&yellow - one of the paper trays is emty"
fi

if test "$PAPER_STATUS_TRAY1" = "O" \

-a "$PAPER_STATUS_TRAY2" = "O"
then

PAPER_COLOR="red"

PAPER_MSG="&red - both paper trays are emty"
fi

# put paper messages together
PAPER_MSG="$PAPER_MSG

$MSG_COUNTER

Messages:
$MESSAGES

# print all results to stdout
echo "toner
&$TONER_COLOR
‘date°
$TONER_MSG
echo "consum
&$CONSUM_COLOR
‘date
$CONSUM_MSG
echo "paper
&$PAPER_COLOR
‘date
$PAPER_MSG



Anhang D

MIB Ressourcen

Die grofite Herausforderung beim Schreiben von Erweiterungsskripten ist
die Lokalisierung der gewiinschten Information im MIB Baum. Je nach Art
und Hersteller des Endgerits variiert die Anzahl der iiber SNMP abrufba-
ren Variablen. Eine Polycom Videokonferenzeinheit stellt iiber ihren SNMP-
Agenten beispielweise auBer den Standardvariablen der MIB-2 nur vier Sta-
tusvariablen zur Verfiigung, die Informationen iiber den letzten getétigten
Anruf erhalten, wihrend ein 3com SuperStack III Switch insgesamt an die
100.000 Variablen vorhilt.

Wie in Kapitel 3.5 beschrieben, sind diese Variablen in MIBs definiert und
dokumentiert. Die MIBs sind somit unverzichtbar, um die gewiinschten In-
formationen zu finden. Viele Hersteller bieten die MIBs auf ihren Webseiten
an; andere wiederum stellen die MIBs auf den Geriten selber zur Verfiigung
(iiber http oder ftp zugénglich). Wieder andere stellen ihre MIBs nicht direkt
zur Verfiigung, sondern erlauben erst auf Anfrage Zugang zu den Informa-
tionen. Diverse private Webseiten bieten hierzu umfangreiche Sammlungen
von MIB Dateien an. Einige Projekte an Universititen weltweit erleichtern
ebenfalls den Zugang zu den standardisierten MIBs. Die folgenden URLs
haben sich auf der Suche nach tiber SNMP-Agenten zur Verfiigung gestell-
ten Informationen als niitzlich erwiesen.

e Webbasierter MIB Browser fiir diverse standardisierte MIBs:
o http://www.ibr.cs.tu-bs.de/cgi-bin/sbrowser.cgi
e hauptsichlich private Seiten mit diversen herstellerspezifischen MIBs:
e http://www.wtcs.org/snmp4tpc/mibs.htm
e http://www.mibdepot.com
o http://www.oidview.com/mibs/detail.html

e http://www.somix.com/support/mib_resources.php



Anhang E

Erweiterung der Funktionalitat

Bei dem im Rahmen dieser Arbeit entwickelten Netzwerkiiberwachungs-
system handelt es sich um eine Beispielimplementation fiir dessen Umset-
zung nur ein begrenzter Zeitrahmen zur Verfiigung stand.

Hauptaugenmerke des hier entwickelten Systems sind einerseits die prakti-
sche Umsetzung der zugrunde liegenden Theorie und andererseits die De-
monstration der Einsatzmdglichkeiten eines solchen Systems. Wihrend der
Konzeptionsphase kamen einige Ideen zur erweiterten Funktionalitédt des Sy-
stems auf, die den praktischen Nutzen erhohen wiirden. Einige dieser Ideen
sollen hier jedoch zumindest kurz erwédhnt werden.

Automatische Benachrichtigung

In vielen Umgebungen ist Verfiigbarkeit von groerer Bedeutung als im uni-
versitdren Umfeld. Gerade wenn diese rund um die Uhr gewihrleistet sein
soll wire eine automatische Benachrichtigung der zustindigen Mitarbeiter
bei einem (bevorstehenden) Ausfall von Vorteil.

Indirekte Informationsgewinnung

Eine weitere nicht ndher angesprochene Informationsquelle iiber den Zu-
stand von Endgerdten in einem Netzwerk sind solche Gerite, die mit die-
sen Endgeriten kommunizieren oder zur Kommunikation benutzt werden.
Die Bestimmung des Aufstellungsortes eines Endgerites (vgl. 5.5.14) ist ein
Beispiel, aber ein Switch hilt wesentlich mehr Informationen tiber das Netz-
werk bereit.
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Visualisierung der Daten

Weitere Programmmodule konnten die in der Datenbank abgelegten Daten
auswerten und visualisieren, wodurch eine ndhere Analyse des gesamten
Netzes moglich wire. Dadurch konnten beispielsweise bei der stetig stei-
genden Auslastung Prognosen dariiber erstellt werden wann die Kapazititen
einzelner Systeme nicht mehr ausreichen.

Automatisiertes Management

Es sind auch Situationen denkbar, in denen das Uberwachungssystem
selbststiandig versuchen konnte diagnostizierte Fehler zu beheben. Auch fiir
einen solchen Zweck bietet SNMP die entsprechende Funktionalitét. Bei-
spielsweise konnte das System selbststindig veranlassen, dass temporire
Dateien geloscht werden, bevor die Plattenkapazitit endgiiltig ausgeschopft
1st.



Literaturverzeichnis

[1] Douglas R. Mauro and Kevin J. Schmidt. Essential SNMP. O’Reilly &
Associates, Inc., 2001.

[2] Dirk von Suchodoletz. Ferndiagnose. Linux Magazin, 09:34—43, 2002.

[3] David Guerrero. Network Management & Monitoring with Linux.
Linux Journal, 01, 1997.

[4] Joe Casad. Teach Yourself TCP/IP in 24 hours. Sams Publising, 2001.

[5] Prof. Jiirgen Plate. Grundlagen Computernetze. Fachhochschule
Miinchen, 2000.

[6] Robin Burk, Thomas Lee, and Martin Bligh. TCP/IP Blueprints. Sams
Publishing, 1997.

[7] William Stallings. SNMP, SNMPv2, SNMPv3 and RMONI and 2. Ad-
dison Wesley, 1999.




Danksagung

An dieser Stelle mochte ich allen danken, die mich bei der Erstellung dieser
Arbeit unterstiitzt haben. Hervorzuheben sind dabei:

e Dipl. Math. Stefan Koospal fiir die Ermoglichung dieser Bachelor-
arbeit, die Bereitstellung der notwendigen Resourcen und das stete
Interesse an meiner Arbeit.

e Frank Schwichtenberg und Tim Oliver Kaiser fiir die Unterstiitzung
und kreativen Anregungen.

e PD Dr. Hartje Kriete fiir die Hilfe bei der Einhaltung diverser Forma-
litdten.

e Prof. Dr. Robert M. Switzer von dem ich den letzten Jahren sehr viel
gelernt habe.

e Nicole Duwe fiir das gewissenhafte Korrekturlesen dieser Arbeit.



